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l. Introduccion: Un Nuevo Mundo de Noticias

El mundo es un lugar cada vez mas peligroso para los periodistas. En promedio, mas de 30 periodistas

pn cumplimiento de su laboi cada afio y los asesinos quedan impunes en casi nueve de diez casos. Atacan,
amenazan, o acosan a centenares de periodistas cada ano. Muchos son perseguidos o tienen sus llamadas de
teléfono y comunicaciones de Internet interceptadas. Mds de 150 estan , algunos sin ser acusados
por ningtin crimen. Al menos 35 periodistas estan [lesaparecidod. En el ejercicio de la profesion, los periodistas
enfrentan estrés emocional cuando informan sobre temas que implican muerte y dolor, ya sean abusos sexuales
a ninos o ataques de terroristas contra civiles.

El mundo es, ademds, un lugar pequefio para los periodistas. La tecnologia digital posibilita a casi todo el mundo
seguir los eventos no sélo en tiempo real, pero también el trabajo informativo especifico de un periodista o
medio periodistico. Agentes corruptos y violentos en todo el mundo entienden no sélo cémo la informacién
sirve para formar opinién ptblica sino también cémo el trabajo de periodistas individuales puede amenazar

sus actividades. En algunos paises, el partidismo sin precedente en los medios del cable, la television abierta e
Internet ha hecho desaparecer la linea entre los reporteros y los abogados, lo que afiade atin mas tirantez en la
nocidn que los periodistas son observadores neutrales o profesionales. El resultado es un ambiente mads hostil
para la prensa ya sea en pequerias ciudades aletargadas o hasta en zonas de guerra internacionales. Hoy mds que
nunca los periodistas de todo el mundo necesitan cuidar sus espaldas y las de sus colegas.

El negocio de la informacién también es diferente. Los recortes en las redacciones han dado lugar a més
freelancers que estdn cubriendo las noticias de mayor impacto, desde tsunamis del otro lado del océano,
accidentes en carreteras locales, derramamientos de petréleo en el mar hasta protestas politicas, conflictos
armados y crimen organizado. Aunque muchos de estos colaboradores llevan las credenciales de prensa de
organizaciones de medios importantes, siguen siendo empleados contratados los responsables de su propia
preparacion, equipo, seguro y cuidado. Los periodistas ciudadanos de todo tipo enfrentan los mismos desafios.
Los colaboradores voluntarios informan para las nuevas redes de medios en desarrollo con poco o nada de
ayuda o de entrenamiento. En la actualidad, mas periodistas que nunca estdn decidiendo qué notas cubrir y
cémo realizar la cobertura. En otras palabras, estan trabajando en gran parte por sus propios medios.

Esta guia detalla lo que los periodistas necesitan saber en un mundo nuevo y cambiante. Estd dirigida a los
periodistas locales e internacionales de distintos niveles de experiencia. La guia estd orientada a la preparacion
bdsica para nuevos reporteros que realizan sus primeras coberturas alrededor del mundo, ofrece informacién
modernizada a periodistas en la mitad de sus carreras que vuelven a trabajar en el terreno, y proporciona
asesoramiento en temas complejos como la seguridad digital y la evaluaciéon de amenazas a periodistas de todos
los niveles de experiencia.
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1. Preparacion Basica

Nunca ha habido tantos tipos diferentes de periodistas cumpliendo con su labor informativa en tantas
plataformas distintas. No importa la forma de periodismo, desde investigacién a reportero de fuente,
corresponsales extranjeros a coberturas locales, blogueros a fotoperiodismo, la preparacién es el punto de
partida.

Investigue con cuidado su cobertura o fuente. Conozca el terreno, historia, Comprend&z la cultura
protagonistas, dindmica y tendencias desde diversos puntos de vistas (Véase

las secciones abajo sobre Corresponsales Extranjeros y Periodismo Local. Sea Y preste atencion a sus

diestro en la cultura, las rutinas y los idiomas de cualquier grupo que esta alrededores. Viaje con
cubriendo. Los conocimientos lingiiisticos son muy utiles, especialmente

si se conocen términos bésicos y frases. Desarrolle una lista de fuentes colegas ) per. sonal de
noticiosas potenciales a través de una variedad de perspectivas. Elabore los apoyo. Permanezca
planes de contingencia detallados en caso de emergencias, identificando

las rutas de la salida y los contactos confiables que mantendré actualizados cerca de los lados

sobre su localizacidn, los planes y los detalles del trabajo. (Véase el capitulo
2 Evaluacion y Repuesta al Riesgo.) Otros pasos preparatorios valiosos
incluyen la obtencion de seguro médico apropiado asi como la vacunacién y lengan en mernte
(segun lo explicado en las secciones abajo sobre Cobertura de Seguro y
Asistencia Médica y Vacunacién), entendiendo informacién y la seguridad
de las comunicaciones (segun lo cubierto en Seguridad de Informacién del
Capitulo 3), y el recibimiento del entrenamiento y el equipo apropiado para el conflicto (segtn lo descrito en
Contflicto Armado del Capitulo 4).

de las multitudes

alguna ruta de salida.

Corresponsales Extranjeros

Una investigacién a fondo sobre el destino en el exterior antes de viajar es esencial para mantenerse a salvo.
Repase de cerca los informes que reflejen diferentes perspectivas, diversas fuentes académicas, avisos de
seguridad sobre viajes y salud de la Organizacién Mundial de la Salud y de otras agencias gubernamentales

o multilaterales, y de informes sobre derechos humanos y la libertad de prensa de gobiernos y de fuentes no
gubernamentales. Las guias comunes de viajes pueden proporcionar la informacién esencial sobre las culturas y
costumbres. Antes de viajar a un lugar, en especial si se trata de la primera vez, busque el consejo de periodistas
con experiencia en esa zona. El consejo especifico sobre una zona por parte de colegas confiables es crucial en la
planificacion de una cobertura y la evaluacion de riesgos. Si es inexperto en la profesién o nuevo en una zona en
particular, considere preguntar a los colegas de la zona si puede acompaiiarlos por un periodo cuando ellos estdn
trabajando.

Haga todo lo posible por aprender expresiones bésicas en lenguas nativas para permitir interacciones diarias
y para demostrar respeto, que puede reforzar su seguridad. Investigue las rutas fuera del drea junto con la
infraestructura médica disponible. La red de corresponsales extranjeros de American University proporciona
una lista de fecursos diversod que puedan ayudar en su preparacién.

Prepare siempre una evaluacion de la seguridad antes de una cobertura potencialmente peligrosa. Antes de
salir, establezca puntos claros de contacto con los redactores, los colegas y amigos o integrantes de su familia.
Sus contactos en el terreno deben saber como localizar a los integrantes de su familia y editores; sus parientes y
editores, alternadamente, deben saber cdmo localizar a sus contactos locales. Investigue por adelantado dénde
buscard permanecer, el estado de la infraestructura de comunicaciones y la posibilidad de vigilancia. Decida
cémo se comunicara con los editores y su hogar -por teléfono de linea, Voz sobre Protocolo de Internet, chat, o
correo electrénico- y si elige seudénimos junto con un sistema de cddigo, formas de encriptado, u otros medios
seguros de comunicacion electrénica. (Véase Capitulo 3 sobre la Seguridad de la Tecnoldgica). Antes de la
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salida, arregle o desarrolle procedimientos especificos para los conductores y traductores. Utilice gran cuidado
y diligencia en revisar el personal de apoyo local, y asegurese de buscar recomendaciones de colegas. Porque su
seguridad a menudo estd en las manos del personal de apoyo, es esencial que opte por individuos de confianza,
bien informados. Los periodistas que aspiran viajar junto con las unidades militares deben hacer contactos y
arreglos antes de partir.

En muchos paises, es aconsejable encontrarse con alguien en el aeropuerto y escoltarle a su alojamiento inicial.
Eso le permitira ambientarse y evitar peligros como caminos riesgosos o criminales. Elija el alojamiento por
adelantado. Su opcidn de hotel o alojamiento depende en parte del perfil que quiere guardar. Los grandes hoteles
que abastecen a la gente de negocios proporcionan altos niveles de seguridad pero tienden a elevar su perfil. Los
grandes hoteles proporcionan servicios de Internet gratuitos, aunque las conexiones en paises represivos pueden
estar comprometidas. Elegir un hotel pequeio o un alojamiento privado le permite guardar un perfil més bajo

y ofrece mayor oportunidad de realizar su cobertura. Sin embargo tales alojamientos tienen en general niveles
inferiores de seguridad o no proporcionan seguridad alguna. Evite los cuartos con balcones o ventanas al que
puedan ingresar intrusos. Siempre planee rutas de escape o salidas de emergencias.

El entrenamiento de seguridad recomendado o el equipo como chaleco antibala se debe obtener por adelantado.
(Véase Capitulo 4 Conflicto Armado). Las prescripciones médicas deben estar embaladas en el paquete o
envase original, en el equipaje de mano, como aconseja la [Organizacién Mundial de la Salud. Puede empaquetar
doble medicacidn si desea (junto con la informacién de contacto de su médico) en otros bolsos, en caso de

que se pierda o roben su equipaje de mano. Los liquidos de mds de tres onzas o 85 mililitros se deben embalar
en el equipaje que despacha para pasar la mayoria de las inspecciones de seguridad aeroportuaria. También
debe llevar una tarjeta internacional de vacunacién, asi como la documentacidn oficial de su tipo de sangre y
cualquier alergia y otras condiciones médicas. Identifique la disponibilidad de la asistencia médica en el drea
informativa, incluyendo la ubicacién de hospitales, clinicas y médicos.

Antes de partir debe comprar la ropa apropiada, incluyendo para todo tipo de clima. Los periodistas que
trabajan en el extranjero deben elegir los tonos tierra o los colores oscuros que no se destacan en la distancia

y son distintos al azul usado por las fuerzas de seguridad o el verde del ejército o el color camuflado utilizado
por las unidades militares. Cualquier periodista que espera cubrir una nota mévil a pie debe tener calzado
adecuado, una mochila preparada y equipo para dormir. Amoldar el calzado extra antes de llegar a la cobertura.
También empaquetar articulos que son dificiles de encontrar en paises menos desarrollados, tales como
baterias, linternas, cuadernos, tampones, hilo dental, un kit de primeros auxilios compacto, antiséptico, y crema
para hongos para el pie, asi como bolsas o dispositivos para ocultar el dinero. (Véase el Apéndice A Listas de
verificacién para un inventario méas comprensivo de equipamiento). Los periodistas deben cerciorarse de que
tengan acceso a dinero en efectivo sean délares o euros. La Federacion Internacional de Periodistas recomienda
llevar una pilletera simuladd llena de tarjetas que parecen oficiales y algo de efectivo en caso de robo.

Su pasaporte y cualquier visa requerida deben estar actualizados. El pasaporte debe tener por lo menos seis
meses antes de la expiracién y suficientes paginas en blanco para los estampillados de visas. También puede
obtener una licencia de conductor internacional de un proveedor respetable. Tener una licencia internacional
junto con un carnet de su jurisdiccién local es requerido en algunos paises y puede hacer mas facil alquilar los
automdviles en algunas zonas.

Periodismo Local

Mientras que los periodistas extranjeros enfrentan desafios logisticos y de seguridad significativos, los
periodistas locales hacen frente a amenazas mds severas a sus vidas y libertad. La investigacién del CPJ] muestra
que desde 1992, kasi nueve en dieq fatalidades relacionadas con el trabajo han implicado a periodistas locales
que cubrian noticias en sus paises de origen. Y nds del 95 por cientd de periodistas encarcelados en todo el
mundo son reporteros locales, periodistas fotograficos, blogueros y editores, segtin la misma investigacion del
CPJ. La necesidad de una exhaustiva preparacion y planeamiento de seguridad es especialmente importante para
los reporteros locales.

Manual de Seguridad para Periodistas del CPJ 3


http://www.who.int/es/
http://www.ifj.org/assets/docs/130/082/d325b82-f8ef152.pdf
http://www.cpj.org/killed/murdered.php
http://www.cpj.org/imprisoned/2011.php

Si es nuevo en la profesidn, en la fuente, o para un tipo particular de cobertura, puede buscar el consejo o tutoria
de colegas experimentados. Con permiso, acompaiie a un colega experimentado por un tiempo para ver cémo

él o ella trabaja; puede obtener conocimiento valioso observando a un veterano en el trabajo. Debe investigar
todas las leyes de prensa aplicables, incluyendo los estatutos que gobiernan el acceso a la informacion publica,
acceso a la propiedad privada, difamacién y las restricciones en el contenido que muchos paises represivos
intentan imponer. Paises como [Etiopia, por ejemplo, considera la sola cobertura de grupos de oposicién como
un crimen contra el estado. encarcela a los escritores que son criticos del gobierno central o del Partido
Comunista. Cada afno decenas de periodistas estin encarcelados por acusaciones contra el estado. Incluso si
opta por exceder el limite en cuanto a contenidos, necesita saber las restricciones y las potenciales implicaciones
de ir mds alla de ellos.

La investigacion del CPJ] muestra que los reporteros que cubren las fuentes politicas, de corrupcién y crimen
estan particularmente en mas alto riesgo de o encarcelamiento. Si esta cubriendo una fuente debe invertir
tiempo en entender los alcances de seguridad del tema; identificar a los agentes principales y conocer las
motivaciones; entender las ramificaciones de ir mds alld de la linea roja impuesta a través del estatuto o medios
violentos, fuera de la legalidad. Los editores deben permitir a los nuevos periodistas bastante preparacion antes
de encontrarse con las fuentes, hablar con los colegas experimentados, y aprender las practicas y terminologia
relevantes al tema. Un reportero de la fuente de crimen, en particular, exige una comprension de los
procedimientos de las fuerzas de seguridad. (Véase Capitulo 5 Crimen Organizado y Corrupcién y Capitulo 6
Asuntos Civiles y Disturbios). Sobre crimen y otras coberturas de alto riesgo, debe desarrollar una evaluacién de
seguridad en consulta con los editores. (Véase Capitulo 2 Evaluacién y Respuesta al Riesgo).

Si usted es freelancer considerando una cobertura para un medio de Los peri odistas
noticias local o internacional, debe tener una comprensién clara del riesgo

potencial y de la capacidad y voluntad del medio de proporcionar ayuda si f reelance deben

se encuentra en apuros. Siempre se debe desarrollar una evaluacién de la com prender los
seguridad antes de una cobertura potencialmente peligrosa, alistar contactos . .
confiables y establecer siempre un procedimiento exacto para los contactos riesgos poten ciales

en forma regular. (Véase Capitulo 2 Evaluacién y Respuesta al Riesgo). Los de una cobertura
freelancers no deben vacilar en rechazar coberturas riesgosas. En algunos ) . i
paises represivos, la ley prohibe trabajar como periodista para medios U’Zf ormativa, como asi

internacionales. Conozca la ley y las implicaciones de trabajar para medios
extranjeros. En algunos paises, no es conveniente ser identificado en una
firma o en un crédito. Los periodistas deben comprender los alcances que del medio para
acarrean aparecer con nombre en la produccién de una nota producida por
un medio que un pafis considera como un adversario. Aclare con el medio

cémo quiere ser identificado. dude en rechazar una

también la capacidad

brindarles apoyo. No

) ‘ cobertura peligrosa.
Todos los reporteros locales deben saber qué soporte profesional estd

disponible. Un niimero de paises tienen organizaciones profesionales

eficaces que puedan proporcionar guia sobre las leyes referentes a la prensa, junto a consejos practicos sobre
ciertas tareas. Si estd en problemas, algunas organizaciones nacionales pueden también intervenir o publicitar
su caso. También debe tener conocimiento de que grupos internacionales tales como el CPJ y Reporteros Sin
Fronteras pueden generar atencion global y defenderlo en caso de acoso o amenazas (Para un listado de grupos
locales e internacionales, vea Apéndice E Organizaciones de Periodistas. El [ntercambio Internacional por la|
Libertad de Expresiéonl mantiene una lista extensa de los grupos.)

Si le piden trabajar como un intérprete o guia para un periodista internacional, tenga en claro los riesgos
inherentes en la cobertura. Entienda por adelantado con quién se verd y ddnde se va a dirigir. Evalde al periodista
internacional con quien va a trabajar, verifique su experiencia, historia y tolerancia para el riesgo. Considere las
consecuencias de aparecer en un drea hostil con un reportero de un pais que se vea como adversario. Entienda
que puede rechazar una cobertura y qué nivel de ayuda tiene el periodista o el medio en caso de problemas.
Tenga en claro cudl es su papel en la tarea. ;Le estin pidiendo ser intérprete o proporcionar logistica? ;O usted
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también estd haciendo de reportero? Este tltimo tiene implicaciones adicionales de seguridad que usted debe
entender.

Para todos los reporteros o guias locales, los medios o sus editores deben explicar claramente cudl es el

papel que se espera que el individuo desempefie y la ayuda legal y de seguridad que la organizacién puede
proporcionar si ocurre un problema. Los editores deben entender si un periodista local rechaza una tarea
peligrosa y aceptarlo sin ningtn tipo de juicio al individuo. Los medios de prensa deben considerar su obligacion
ética cuando ofrecen la cobertura de una tarea peligrosa a un reportero freelance local.

Los blogueros independientes y los periodistas ciudadanos han emergido como importantes proveedores de
noticias, particularmente durante las revueltas drabes que comenzaron en 2011. En Libia y en Siria, en donde las
autoridades bloquearon acceso a los medios internacionales, los ciudadanos locales actuaron como periodistas
independientes. Algunos filmaron las ofensivas de los gobiernos y colocaron las imégenes en Internet, mientras
que otros diseminaron noticias de Gltimo momento en blogs independientes, micro-blogs, y medios sociales.

En 4reas severamente restringidas, su trabajo abrié ventanas a través de la cual el resto del mundo podia ver

los conflictos. Varios de estos periodistas pagaron con sus vidas. En Siria, los video-fotégrafos independientes

Ferzat Jarbar| y Basil al-Sayed murieron al ser blancos directos; en Libia, el fundador del sitio web,

hl-Nabboud, fue baleado mientras transmitia audio en vivo desde una batalla en Bengasi.

Los blogueros y periodistas independientes deben desarrollar una red de contactos profesionales y familiares
que se puedan movilizar en caso de emergencia. El [nstituto de Informes sobre la Guerra y la Pag (IWPR, por
sus siglas en inglés), radicado en Londres, ha ayudado a periodistas ciudadanos a organizar redes locales en

los Balcanes y el Medio Oriente. En muchas naciones, tales redes son creadas para proteger la identidad de sus
miembros. (Véase Capitulo 3 Seguridad de la Tecnoldgica y Detalles de como comunicarse seguro). Prepare

una evaluacion de la seguridad como se describe en el Capitulo 2. Blogueros independientes, video-fotégrafos y
otros ciudadanos deben entender los graves riesgos de cumplir tareas periodisticas en tiempos de crisis sin tener
ningdna apoyo institucional y trabajando por su cuenta. El riguroso planeamiento de la seguridad, incluyendo

el uso y de comunicacion segura y la costumbre de establecer contactos regulares con sus colegas y familiares es
vital.

Credenciales de Prensa

Obtenga las credenciales de prensa antes de iniciar su tarea informativa ya que es posible que necesite
corroborar su situacion en caso de ser requerido. Muchas organizaciones de medios otorgan credenciales a
pedido de empleados contratados y otros freelancers. Los freelancers deben obtener al menos una carta de
los medios que indican su afiliacion. Varias asociaciones de periodistas y asociaciones empresariales otorgan
credenciales de prensa a individuos calificados que pertenecen a sus organizaciones, incluyendo el
Nacional de Escritored (NWU, por sus siglas en inglés) y la [Asociacién Nacional de Fotdgrafos de Prensg (NPPA,
por sus siglas en inglés), con sede en Estados Unidos, y la [Federacién Internacional de Periodistad, radicada en
Bélgica. Muchas Asociaciones de Prensa en otros paises hacen lo mismo, aunque los blogueros independientes
todavia tienen muchas dificultades para conseguir las credenciales. Los blogueros independientes pueden hacer
una compilacién de sus trabajos periodisticos y eso les puede ayudar a obtener las credenciales de la prensa.

También se debe investigar y obtener las credenciales de prensa de las autoridades municipales, regionales

o nacionales, reconociendo que los funcionarios pueden otorgar las credenciales sobre una base selectiva

en un intento por influir en la cobertura (véase Capitulo 6 Asuntos Civiles y Disturbios. Las credenciales de
prensa de un Departamento de Policia local podrian ser dtiles cuando se cubre una manifestacién a nivel local.
Credenciales también son necesarias para tomar fotografias o registrar acontecimientos en edificios publicos
tales como capitolios del estado o asambleas nacionales.

Los periodistas que viajan al exterior también deben realizar trabajo de investigacion y averiguar si necesitan
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una visa de periodista para trabajar en un pais determinado. La respuesta no siempre estd clara. En tales casos,
los periodistas deben dialogar con otros reporteros y funcionarios de gobierno para determinar cudl es el
procedimiento mas adecuado. En numerosas instancias, los periodistas han viajado a paises restrictivos con
visas de turismo u otras visas como una forma de evadir la censura y llevar a cabo su labor en forma efectiva. Los
periodistas deben medir, no obstante, potenciales consecuencias legales.

“En paises donde los gobiernos pueden imponer restricciones a los periodistas extranjeros, es necesario evaluar
esas limitaciones frente a las consecuencias de ser sorprendido sin la acreditacién apropiada’; segtin una cartilla
informativa compilada por el periodista Michael Collins, de la Sociedad de Periodistas Profesionaled (SPJ, por
sus siglas en inglés), radicada en Estados Unidos. “Al final es una decisién que uno debe adoptar, pero cuando
se trata de comunicarse con la policia, las fuerzas armadas y otros funcionarios es casi siempre mejor tener una
acreditacién oficial”

Las autoridades militares a veces otorgan sus propias credenciales a periodistas. Fuerzas militares de gobiernos
asi como grupos rebeldes armados pueden requerir a un periodista que obtenga una autorizacién escrita de

un funcionario de mayor rango para poder pasar por retenes. Tales autorizaciones pueden variar de una carta
firmada con el simbolo oficial de un grupo a la tarjeta personal de un comandante que escribe una breve nota en
la parte de atrés. Preste atencidn sobre las credenciales o autorizaciones que muestra en cualquier momento. Un
grupo puede percibir la tenencia de una autorizacién rival como un signo de colaboracién con el enemigo.

Periodistas que cumplen con su labor informativa en el extranjero deben viajar con multiples fotocopias de sus
pasaportes, credenciales y cualquier otra carta de autorizacion, ademads de fotos de pasaporte adicionales.

Cobertura de Seguro

Garantizar un seguro de salud y discapacidad es uno de los desafios mds dificiles que enfrentan los periodistas.
Los periodistas de planta que trabajan localmente deben revisar en forma exhaustiva las pélizas proporcionadas
por sus empleadores con el fin de conocer condiciones y restricciones. Los periodistas bajo contrato deben
intentar negociar su cobertura con los medios en los que colaboran. Pero los periodistas freelance deben
encontrar y pagar cobertura por su cuenta; deben tomar tiempo para investigar los planes que encajan en sus
necesidades especificas. (Un nimero sorprendente de periodistas, desde reporteros de radios comunitarias que
trabajan en paises menos desarrollados a corresponsales de guerra para grandes medios occidentales, cumplen
su labor con escasa o sin cobertura de salud, como confirmaron decenas de periodistas al CPJ).

Asociaciones de periodistas en los paises mas ricos pueden ofrecer acceso a diferentes planes de seguros de
salud y de vida. La Sociedad de Periodistas Profesionales (SPJ, por sus siglas en inglés) ofrece una serie de
, incluyendo cobertura en hospitales, seguro médico para lesiones severas o de largo plazo,
muerte accidental o pérdida de miembros y seguro por discapacidad. Los planes del SP] no estin disponibles
en todos los estados y no sirven para periodistas que trabajan fuera de Estados Unidos. El Bindicato Nacionall

(NWU, por sus siglas en inglés) y la JAsociacién Nacional de Fotdgrafos de Prensd (NPPA, por sus
siglas en inglés) ofrecen planes de seguros para sus respectivos miembros.

Los periodistas que trabajan a nivel internacional tienen algunas opciones. El grupo de libertad de prensa
Reforteros sin Fronteraj, radicado en Paris, en colaboracion con su asegurador privado World Escapade Travell|
[nsurancg, con sede en Quebec, Canad4, ofrece cobertura de seguro para periodistas a precios competitivos,
incluyendo freelancers que trabajan fuera del drea de residencia. Estas poélizas cubren a periodistas que trabajan
en regiones hostiles, incluyendo zonas de guerra alrededor del mundo. El costo de los planes puede variar,
dependiendo del destino. La cobertura puede ser adquirida por dia hasta un total de 365 dias. Cobertura
adicional esta disponible para incluir condiciones preexistentes. Para ser elegible parta estos planes, los

periodistas deben pagar una importe para unirse a Reporteros sin Fronteras. Los planes incluyen asistencia
para proteccion de emergencia, cobertura durante viajes o mientras trabajan junto a fuerzas militares (una
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participacién activa como combatiente eliminaria la cobertura), y muerte accidental y pagos por pérdida de
miembros.

Un nimero de aseguradores privadas y empresas también ofrecen salud, discapacidad y seguro de vida a
viajeros, incluyendo a periodistas que trabajan en el exterior; los costos y la cobertura varian dependiendo de
numerosos factores. (Véase una lista de potenciales proveedores en el Apéndice C Proveedores de Seguro).
Investigue sus opciones en forma exhaustiva y revise las pdlizas ante posibles restricciones, tales como
exclusiones por lesiones como consecuencia de actos de guerra o terrorismo. La [Organizacién Mundial de la|
recomienda que viajeros internacionales confirmen que su seguro cubra cambios de itinerario, evacuacién
médica de emergencia y repatriacion de restos en caso de muerte. Tenga en cuenta que la cobertura de lesiones
permanentes o discapacidad puede ser la parte mas importante del plan. Cobertura de contingencias como
evacuacién médica de emergencia puede ser sumamente costosa, y la evacuacién en si misma tal vez no pueda
concretarse en zonas de guerra o regiones sumamente aisladas. En tales casos, los periodistas no tendrian mas
opcioén que recurrir a tratamiento médico disponible a nivel local.

Atencion Médica y Vacunas

Conservarse fisicamente en forma y mantener una dieta apropiada son medidas preventivas esenciales. Los
periodistas que esperan permanecer en el exterior o en coberturas en zonas aisladas por un periodo de tiempo
significativo deben considerar visitas a profesionales médicos antes de su partida, incluyendo su médico de
cabecera, dentista, oculista, ginec6logo y terapeuta fisico. Cualquier trabajo dental, en particular, debe ser
resuelto antes del viaje.

Si tiene planes para trabajar a nivel internacional, consulte con un médico Si parte hacia el
competente o una clinica orientada a viajeros internacionales para asegurar
que reciba todas las vacunas recomendadas en forma anticipada. Como

prueba de vacunaciones, haga fotocopias y llévelas en el Certificado mision remota, es
Internacional de Vacunacién, un documento color amarillo con firmas y , ,
sello, aprobado por la Organizacién Mundial de la Salud; este certificado esta importante cuidar

exterior 0 hacia una

disponible en todas las clinicas calificadas. Algunas aseguradoras, afirma la su salud. Visite a su
Organizacién Mundial de la Salud, pueden solicitar prueba de inmunizacién o o

como condicién para cobertura médica de emergencia o repatriacién en caso médico clinico ya
de err.le'r,gencrfl. Algunos paises pueden requerir prllleba de vacunacién como otros pro fe sionales
condicion de ingreso; verifique los requisitos de paises especificos. Bolivia,

por ejemplo, ha solicitado a visitantes que tengan la vacuna contra la fiebre con anticipacion.

amarilla.

La mayoria de los médicos recomiendan la vacuna del tétano cada diez afios para adultos de entre 19 y 64 afios.
Para los periodistas que viajan a zonas donde prevalece la malaria, los médicos también pueden prescribir
medicina profilactica contra la malaria para proteger contra la infeccién. Para determinadas zonas, la vacuna
contra la polio, hepatitis A y B, fiebre amarilla y tifoidea también puede ser recomendada. La vacuna para
hepatitis B debe ser planeada medio afio antes porque requiere tres inoculaciones separadas en un periodo

de seis meses. La vacuna para la fiebre amarilla es obligatoria para viajar a la mayoria de los paises de Africa
occidental y Africa central. Las vacunas contra la polio y meningitis son requeridas para viajar a la Meca en
Arabia Saudita. La Organizacién Mundial de la Salud proporciona mapas actualizados con la fistribucién de las|

pnfermedades.

Las vacunas contra el célera no son ya recomendadas en forma rutinaria para viajes internacionales, si bien una
vacuna oral contra el célera puede ser recomendada a cooperantes, periodistas y otros que viajan a zonas de
alto riesgo. La vacuna oral contra el cdlera aprobada para su uso por muchos paises requiere dos dosis tomadas
durante un periodo de dos a no mds de seis Semanas.
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Algunas vacunas pueden volverlo temporariamente enfermo, pero cualquier fiebre alta o prolongada debe ser
reportada de inmediato a un médico. Sea consciente de que ninguna vacuna es 100 por ciento efectiva. Las
vacunas tampoco son un sustituto para adoptar otras precauciones razonables y necesarias para evitar contraer
enfermedades.

Recuados Personales

Tomar agua pura es siempre esencial. El agua en botella en contenedores sellados es una opcién en dreas
donde el agua de la canilla estd contaminada o se sospecha que puede estarlo. (La [Federacién Internacional de|
recomienda tomar solo agua en botella gasificada en muchos paises; agua en botella sin gas puede
estar contaminada). Si el agua sucia no puede ser evitada, hervir el agua durante al menos un minuto es la
forma mas efectiva de matar los patégenos, seguin la [Organizacién Mundial de la Salud. Permita que el agua se
enfrie a temperatura ambiente antes de colocarla en un refrigerador. Existas otras maneras de desinfectar agua,
dependiendo del nivel de los supuestos contaminantes. Pero en regiones como el sudeste asidtico y en la mayor
parte de Africa sub-sahariana, sistemas de filtro hechos de ceramica, membrana o carbono pueden ser la nica
forma efectiva de filtrar patégenos, incluyendo elementos microscépicos de desecho humano. Los periodistas
deben investigar los métodos de purificaciéon de agua mas apropiados para su destino.

En dreas donde se sospecha que el agua estd contaminada, sélo ingiera alimentos que estdn debidamente
cocidos. La fruta debe ser pelada o lavada en agua limpia. Evite comida de vendedores ambulantes, ademés de
productos elaborados con leche, agua o huevos. Evite tragar agua cuando se duche, utilice agua limpia para
cepillarse los dientes y lave sus manos y sus cubiertos antes de comer. El uso de desinfectante de manos es
recomendado. Evite también exposicién a aguas abiertas. La Organizacién Mundial de la Salud destaca que
aguas costeras e interiores, e incluso piscinas en hoteles y spas, pueden ser un riesgo de enfermedades que
provienen del agua. Los bancos de los rios y terreno barroso no deben ser recorridos sin calzado apropiado y
resistente al agua.

En climas célidos, en especial durante periodos de actividad fisica, agregar sal de mesa a la comida o bebida
puede prevenir la pérdida de electrolitos, deshidratacion y golpe de calor. La Organizaciéon Mundial de la
Salud recomienda llevar una solucién rehidratante oral. Si no constara ninguna disponible, es una
combinacién de seis cucharas de azticar y una de sal en un litro de agua potable. En zonas de malaria, asegure
tener redes para mosquitos y vista con mangas largas y pantalones.

Cualquier corte o ulceracidn debe ser tratada de inmediato con crema antiséptica o pomada. Picazén o
descamacion entre los dedos del pie debe ser tratada de inmediato con pie de atleta u otro tratamiento anti-
hongos. (Cremas para pie de atleta sin necesidad de receta y fuertes también detendran que se extiendan otros
hongos). Lavar a diario, ain cuando sea con una toalla o trozo de tela himeda. Se puede aplicar talco en polvo
en zonas sensibles de la piel. Si es alérgico a las picaduras de abejas o de otros insectos, lleve un botiquin para
poder darse una inyeccién u otros antidotos prescriptos. Lleve medicacién suficiente y actualizada, lentes de
contacto y cristales, incluyendo algunos de repuesto.

Conozca su tipo sanguineo y lleve una tarjeta de donante de sangre u otra tarjeta médica que lo indique con
claridad. Aquellos que trabajan en ambientes hostiles pueden utilizar un brazalete o una tarjeta laminada
alrededor del cuello para indicar su tipo de sangre y cualquier tipo de alergias. Cualquiera que sea alérgico a
drogas como la penicilina siempre debe llevar o usar una tarjeta prominente, brazalete u otra identificacién que
alerte al personal médico sobre su alergia. En paises con altos indices de VIH, algunas embajadas occidentales
mantienen bancos de sangre abiertos para el personal diplomético y otros nacionales que visiten el pais. Los
periodistas pueden tener la opcién de donar sangre con el entendimiento que el banco de sangre estaria
disponible para ellos si fuera necesario. Sea consciente de los riesgos de contraer enfermedades transmitidas por
sexo, incluyendo SIDA.
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2. Evaluacion y Respuesta al Riesgo

Decisiones que se adoptan en el terreno tienen impacto directo sobre su seguridad y la de otros. Los riesgos
inherentes a la cobertura de una guerra, inestabilidad politica y crimen nunca pueden ser eliminados, si bien un
cuidadoso planeamiento y evaluacion del riesgo puede mitigar el peligro.

Sea realista sobre sus limitaciones fisicas y emocionales. Puede ser util considerar en avance todos los individuos
que se verian afectados si usted sufriera, por ejemplo, discapacidad o si muriera. Considere también el impacto
emocional de continuar informando temas que provocan estrés. En algiin momento, una victima mds del
crimen, otro cuerpo, otra familia angustiada puede ser demasiado. Una decisién de no cubrir una nota debe ser
vista como un signo de madurez, no una fuente de vergiienza o cobardia.

Los editores deben suponer la seguridad en el terreno como la consideracion principal cuando deciden una
cobertura. No deben castigar a un periodista que decide no cubrir un tema determinado basandose en un riesgo
potencial. Los medios deben reconocer sus responsabilidades para apoyar a todos los periodistas en el terreno,
sean integrantes de planta o colaboradores. Los editores necesitan ser francos sobre el respaldo especifico

que su organizacidn estd dispuesto a brindar, incluyendo seguro de salud o de vida o sesiones de terapia para
afectaciones emocionales. Cuestiones que no son resueltas antes de que un periodista comience a cubrir una
nota puede derivar en complicaciones de estrés posteriormente.

Evaluacion de Seguridad

Siempre prepare una evaluacion de seguridad en anticipo a una cobertura potencialmente peligrosa. El plan
debe identificar gente de contacto y el tiempo y los métodos de comunicacién; describir todos los peligros
conocidos, incluyendo un registro de problemas en el area donde el periodista va a trabajar; un resumen de
planes de contingencia que aborden los riesgos percibidos. Deben consultarse fuentes diversas, incluyendo
periodistas con experiencia en la localidad o tema, informes diplomaticos, informes sobre libertad de prensa y
derechos humanos, e investigacion académica. Los editores que trabajan con empleados de planta o freelancers
deben tener un analisis completo sobre la evaluacién, tomar la iniciativa para discutir temas de seguridad

y recibir una copia de la evaluacién. Un periodista independiente que trabaje sin relacién con un medio de
comunicacién debera ser especialmente riguroso en compilar una evaluacién de seguridad, consultar con sus
pares, investigar los riesgos y organizar una red de contactos. Un ejemplo de un formulario de una evaluacién de
seguridad se puede bajar acd y puede revisarse en el Apéndice G.

Los riesgos deben ser reevaluados de manera frecuente a medida que las condiciones cambien. “Siempre, en
forma constante, cada minuto, mida los beneficios en comparacién con los peligros. Y tan pronto como se sienta
poco confortable con esa ecuacién, tome la decision de irse, abandone el lugar. No vale la pena’, Terry Anderson
el ex corresponsal de la agencia Associated Press en Medio Oriente que tomado como rehén en Beirut durante
casi siete afos, escribid en el primer manual de seguridad del CPJ, publicado en marzo de 1993. “No hay nota
que valga una vida”

Los riesgos a ser identificados pueden incluir:

o Deligros del campo de batalla como fuego cruzado, minas, bombas de dispersion, trampas explosivas,
artilleria y ataques aéreos;

+ Bombardeos terroristas;
o Secuestro por extorsién o rédito politico;

o DPeligros impuestos por multitudes, incluyendo la posibilidad de ataque sexual, robo, ataque con gas
lacrimégeno o violencia;
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»  Riesgos por tréfico (la principal causa de muertes antinaturales en el mundo);

»  Cruce de fronteras y otras interacciones con grupos armados potencialmente hostiles o rebeldes;
»  Vigilancia fisica que conduce a secuestro o identificacién de fuentes;

»  Vigilancia electrdnica e interceptacion de informacion o fuentes;

»  Confiabilidad y lealtad de fuentes, conductores, guias, testigos y otros;

»  Crimen comun, incluyendo los tipos de incidentes;

o Deligros naturales, como huracanes o inundaciones;

+  Riesgos sanitarios desde enfermedades por contaminacién de agua a SIDA
(Estas contingencias son abordadas con mayor detalle en los capitulos siguientes de este manual).

La evaluacién de riesgo también debe considerar la posibilidad de que cualquier circunstancia, de una tensa
situacion politica a un desastre natural, puede escalar en severidad. La evaluacion debe incluir informaciéon
sobre ddnde quedarse o buscar refugio si fuera necesario; dénde y como conseguir informacién actualizada
dentro del pais; si equipamiento como radio de onda corta es necesario; a quién contactar en el pais, desde un
grupo de derechos humanos a embajadas extranjeras para informacién de emergencia; planes de viaje y métodos
en el pais; y multiples rutas de ingreso y salida.

Durante la evaluacion, describa cémo intentard comunicarse con los editores, colegas y seres queridos fuera

del 4rea de riesgo. Un periodista debe estar en contacto regular con un editor, colega, miembro de la familia

u otra persona de confianza. Usted y la persona de contacto deben decidir antes con qué frecuencia se
comunicar4, a través de qué medios y en qué horario especifico, y si es necesario tomar precauciones para evitar
que sus comunicaciones sean interceptadas. Mas importante, usted y la persona de contacto deben decidir
anticipadamente exactamente en qué punto el hecho de no comunicarse puede ser considerado una emergencia
y a quién llamar para una respuesta comprensiva sobre su localizacién y asegurar su salida o liberacién.

La respuesta a menudo requiere llamados sistematicos a colegas y amigos que pueden evaluar la situacion,
autoridades que puedan investigar, y a la comunidad diplomética para proporcionar apoyo e influencia.

La evaluacién debe estar al tanto de la infraestructura de comunicaciones en la zona donde se va a realizar la
tarea informativa, e identificar cualquier equipamiento de contingencia que vaya a necesitar. ; Tiene electricidad,
acceso a Internet, telefonia mévil y linea de teléfono fija disponible? ;Permaneceran asi? ; Puede iniciar su
computadora con un generador, una bateria auxiliar con un adaptador DC? ;Debe usar teléfono satelital?
Necesidades basicas como alimentos y cuidado médico también deben ser analizadas. ; Tendrd agua y comida
disponible de inmediato? ;Habra un médico, hospital o clinica disponible? ;Serd necesario un botiquin y de ser
asi que debe incluir?

Cualquier evaluacidn de riesgo debe considerar su perfil deseado. ;Quiere viajar en un vehiculo que tenga
identificado el logo “prensa “o “T'V” o seria mejor que se mezclara con otros civiles? ;Debe evitar trabajar sélo y
en su lugar trabajar con otros en equipo? Si quiere viajar con otros, elija a su compaiero con cuidado. No querra
viajar, por ejemplo, con alguien que tiene una tolerancia al riesgo muy distinta.

Fuentes e Informacion

La proteccion de las fuentes es una de las piedras angulares del periodismo. Esto es especialmente importante
al cubrir temas relacionados con la violencia, la seguridad nacional y el conflicto armado, en los cuales las
fuentes pueden ser correr riesgo fisico o legal. Los periodistas freelance, en particular, necesitan saber que
esta es una carga que puede descansar principalmente en ellos. Ningtn periodista debe ofrecer una promesa
de confidencialidad hasta que pueda medir las posibles consecuencias; si un periodista o un medio promete
confidencialidad, el compromiso conlleva una importante obligacion ética.
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En sus comunicaciones, proteja sus fuentes. Considere si conviene llamarlas por un teléfono fijo o uno mévil;
utilice correo electrénico abierto o seguro, y visitelos en sus hogares u oficinas.

La mayoria de las organizaciones de medios han establecido reglas para el uso de fuentes confidenciales. En
varias ocasiones, los medios requieren que los periodistas en el terreno compartan la identidad de una fuente
confidencial con sus editores. Los periodistas en el terreno deben conocer estas reglas antes de hacer promesas a
potenciales fuentes confidenciales. En Estados Unidos y muchos otros paises, tribunales civiles y penales tienen
la autoridad para ordenar citaciones demandando que tanto medios como periodistas individuales revelen

la identidad de fuentes confidenciales. La opcién puede ser tan severa como la revelacion o multas y cércel.
Medios que han recibido citaciones separadas adoptaran sus propias decisiones sobre cémo responder. La
revista Time, al enfrentar la perspectiva de multas diarias y el encarcelamiento de un periodista, decidi6 en 2005
que cumplirfa con una orden judicial de entregar las libretas y correos electrénicos de un reportero en relacién
a la filtracién de la identidad de un agente de la CIA, atin cuando se mostrd con la postura del
tribunal.

Las empresas de medios tienen derecho a entregar a los tribunales las libretas de un periodista si éstas son,
segln contrato o protocolo, propiedad de los medios. Si el periodista es un empleado freelance, la empresa
de medios tiene menos autoridad para demandar a que el periodista identifique la fuente o entregue material
periodistico para cumplir con la orden del tribunal.

En algunos paises, los periodistas locales que cubren crimen organizado, seguridad nacional o conflicto armado
son especialmente vulnerables a encarcelamiento, tortura, coercion o ataque relacionado con el uso de
informacién confidencial. En 2010, el CPJ documenté humerosos casos en todo el continente africand en los
cuales funcionarios de gobiernos encarcelaron, amenazaron o acosaron a periodistas que hicieron uso de
documentos confidenciales. En [Camerur], por ejemplo, las autoridades encarcelaron a cuatro periodistas que
tuvieron acceso de un supuesto memorandum oficial que ponia en duda la politica fiscal. Uno de los periodistas
fue torturado; un segundo muri6 mientras estaba en prision. Es importante entender que su responsabilidad
ética puede ser probada con severidad en zonas de conflicto por agentes represivos que pueden recurrir a
amenazas o el uso de la fuerza.

Los periodistas deben estudiar y utilizar métodos de proteccion de las En sus comunicaciones,
fuentes en sus comunicaciones y registros. Considere cuando y cémo
entrar en contacto con fuentes, si es preferible llamarlas en una linea
fija o teléfono celular, si es conveniente visitarlas en su casa u oficina, y Considere si conviene
si es mejor utilizar un sistema de correo electrénico abierto o seguro o
simplemente mensajes a través de chat. Considere el uso de un cédigo

proteja sus fuentes.

llamarlas por un

simple o seuddnimo para esconder la identidad de una fuente en archivos te[efo 1o ﬁ]0 0 UNo
escritos o electrénicos. Asegure los archivos escritos, y utilice encriptacién o -
para garantizar archivos electrénicos y otros métodos descriptos en el movil; utilice correo

Capitulo 3 Seguridad de la Tecnoldgica. electrénico abierto o

La identificacién de una fuente atin puede ser vulnerable a ser revelada seguro, y visit elos en sus
bajo coercién. Por consiguiente, los periodistas en zonas de conflicto hogare S U OﬁCi 1as.

deben evitar escribir o incluso saber los nombres completos o reales de
fuentes que no planean citar.

Leyes sobre privacidad, calumnia e injuria varian entre paises, asi como las disposiciones que reglamentan el
registro de llamadas telefénicas, reuniones y eventos publicos, segun sefala el Proyecto de Ley de Medios de
Comunicacién Ciudadana ([Citizen Media Law Projec) del Centro Berkman sobre Internet y Sociedad de la
Universidad de Harvard. En muchos paises, grupos locales de libertad de prensa pueden proporcionar detalles
bésicos sobre leyes de privacidad y difamacidn, junto a las experiencias de las autoridades en aplicar esas
leyes. (Muchas de estas organizaciones estan listadas en el Apéndice E Organizaciones Periodisticas; una lista
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completa de grupos de libertad de prensa en el mundo est4 disponible a través del [ntercambio Internacionall
por la Libertad de Expresiénl). Ser periodista no da derecho a robar, hurtar o violar leyes comunes para obtener
informacion.

Seguridad y Armas

La mayoria de los periodistas y expertos en seguridad recomiendan no portar armas u otros dispositivos
asociados con combatientes al cubrir un conflicto armado. Al hacer eso, puede socavar su condicién de
observador neutral y, por extension, la situaciéon de todos los otros periodistas que trabajan en el area de
conflicto. En regiones de conflicto como Somalia a comienzos de los ‘90, e Irak y Afganistan en los 2000,
los medios contrataron personal de seguridad tanto armado como sin armas para proteger a periodistas en
el terreno. Mientras que la presencia de guardias de seguridad dificulté la condicién de observadores de los
periodistas, muchas empresas de medios hallaron que no tenian otra alternativa que confiar en personal de
seguridad para proteger a sus empleados en situaciones fuera de control.

Portar armas de fuego en otras coberturas también debe ser desalentado. En paises donde las fuerzas

de seguridad son débiles, algunos periodistas bajo amenaza han decidido portar un arma. Al tomar tal
determinacién, debe considerar que portar un arma de fuego puede tener consecuencias fatales y dafiar su
condicion de observador.

Violencia Sexual

El ataque sexual contra la corresponsal de la cadena televisiva CBS e integrante de la junta directiva del CP]J
Lara Logan mientras cubria disturbios politicos en El Cairo, en febrero de 2011, ha destacado esta importante
cuestion de seguridad para periodistas. [En un informe de 2011}, el CPJ entrevisté a mas de 48 periodistas

que también revelaron que habian sido victimas de ataques similares en coberturas pasadas. La mayoria de
las victimas en el informe fueron mujeres, aunque en algunos casos se traté de hombres. Periodistas han
denunciado agresiones que oscilan entre manoseos hasta violacién por atacantes multiples.

Estar consciente del ambiente donde uno esta y comprender cémo puede ser percibido en ese contexto es
importante para disuadir una eventual agresién sexual. El [nstituto Internacional para la Seguridad de la Prensd
(INSI, por sus siglas en inglés), un consorcio de organizaciones de medios y grupos de periodistas que incluye
alCPJ, y , una veterana corresponsal extranjera y profesora de periodismo, han publicado ambos
listas de control dirigidas a minimizar el riesgo de agresidn sexual en el terreno. Una serie de sus sugerencias
estan incorporadas en este manual, junto al consejo de numerosos periodistas y expertos en seguridad
consultados por el CPJ.

Comprenda la cultura y preste atencion a sus alrededores. Viaje con colegas y personal de apoyo. Permanezca
cerca de los lados de las multitudes y tenga en mente alguna ruta de salida.

Los periodistas deben vestir de modo conservador y seguin las costumbres locales; utilizar paiuelos en la
cabeza en algunas regiones, por ejemplo, puede ser recomendable para periodistas mujeres. Las reporteras
deben considerar el uso de anillos de boda o simplemente un anillo que se le parezca, sin importar si estdn o no
casadas. Deben evitar usar collares, colitas de pelo o cualquier cosa que pueda ser asida. Numerosos expertos
aconsejan a reporteras que eviten usar remeras o pantalones ajustados y joyas para evitar llamar la atencién.
Considere utilizar cinturones pesados y botas que sean dificiles de sacar, junto a ropa mds bien suelta. Llevar
equipo en forma discreta, en bolsos corrientes, también puede evitar atencién no deseada. Considere llevar gas
pimienta o incluso desodorante en aerosol para disuadir agresores.

Los periodistas deben viajar y trabajar con colegas o persona de apoyo por una amplia gama de razones de
seguridad. Guias locales, traductores y conductores pueden ofrecer una importante medida de proteccién
para los periodistas internacionales, en particular cuando viajan o cubren cuestiones donde hay multitudes
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o condiciones cadticas. Gente de apoyo puede monitorear las condiciones generales de seguridad de una
situacion e identificar riesgos potenciales mientras los periodistas estan trabajando. Es muy importante ser
diligente al seleccionar al personal local de apoyo y buscar recomendaciones de colegas. Algunos periodistas han
denunciado instancias de agresion sexual por parte del personal de apoyo.

Los expertos sugieren que los periodistas deben lucir sencillos y confiados en su ambiente pero evitar el inicio de
conversaciones o hacer contacto visual con extrafos. Las reporteras deben ser conscientes que gestos corrientes,
como abrazos o sonrisas, incluso con colegas, pueden ser malinterpretados y aumentar el riesgo de atencién

no querida. No se mezcle con una multitud predominantemente masculina, afirman los expertos; manténgase
cerca de los bordes y tenga un escape pensado. Elija un hotel con guardias de seguridad cuando sea posible, y
evite cuartos con ventanas accesibles o balcones. Use todas las trabas en las puertas del hotel y considere usar su
propia traba y alarma también. El Instituto Internacional para la Seguridad de la Prensa (INSI, por sus siglas en
inglés) sugiere que los periodistas tenga una nota de tapa preparada (“Estoy esperando que llegue mi colega’; por
ejemplo) si estan atrayendo atencién no deseada.

En general, trate de evitar situaciones que puedan aumentar el riesgo, dicen los expertos. Estas incluyen
quedarse en dreas remotas sin una compania confiable; subir a taxis no oficiales o taxis con muchos extraiios;
usar ascensores o caminos donde estard solo con extrainos; comer s6lo, a menos que esté seguro del ambiente;

y pasar largos periodos de tiempo sélo sin fuentes masculinas o personal de apoyo. Estar en contacto frecuente
con la redaccién y los editores y compilar y distribuir informacién de contacto para usted y el personal de apoyo
es siempre una buena practica para una amplia gama de razones de seguridad. Llevar un teléfono celular con
numeros de seguridad, incluyendo sus contactos profesionales y contactos de emergencia a nivel local. Sea
discreto al proporcionar cualquier informacién personal.

Si un periodista percibe un ataque sexual inminente, ella o él deben decir algo para modificar la dindmica, segun
recomiendan los expertos. Gritar pidiendo ayuda si hay gente al alcance del oido puede ser una opcién. Gritar
algo inesperado como “es ése un auto de policia’; puede ser otra alternativa. Hacer caer, romper o arrojar algo
que puede generar un sobresalto también puede ser una tercera opcion. Orinarse o ensuciarse puede ser otro
paso.

[Humanitarian Practice Networld (HPN), un foro para trabajadores y formadores de politica involucrados en
trabajo humanitario, ha producido una guia de seguridad que incluye consejos pertinentes para los periodistas.
HPN, que es parte del Instituto de Desarrollo en Ultramar (OD], por sus siglas en inglés) radicado en Londres,
sugiere que individuos tengan algin conocimiento del idioma local y utilice frases y oraciones si es amenazado
con ser agredido como una forma de alterar la situacion.

Proteger y preservar la vida cuando uno se enfrenta a un ataque sexual es el consejo general a seguir, segun
afirma HPN vy otros expertos. Algunos expertos de seguridad recomiendan que los periodistas aprendan técnicas
de autodefensa para poder librarse de eventuales atacantes. Existe una creencia entre algunos expertos en el
sentido de que librarse de un atacante puede incrementar el riesgo de violencia fatal. Factores a considerar

son el nimero de atacantes, si hay armas involucradas, y si la localidad es publica o privada. Algunos expertos
sugieren que es necesario luchar si un atacante busca llevar a un individuo de la escena de la agresién inicial a
otra localidad.

El abuso sexual puede ocurrir cuando un periodista esta siendo detenido por un gobierno o es cautivo de fuerzas
irregulares. Desarrollar una relacién con uno de los guardias o captores puede reducir el riesgo de todas formas
de agresion, pero los periodistas deben ser conscientes de que un abuso puede ocurrir y pueden existir pocas
opciones. Proteger la propia vida es el objetivo principal.

Las organizaciones de medios pueden incluir recomendaciones sobre el riesgo de ataque sexual en sus
manuales de seguridad como una forma de incrementar la atencién y estimular el debate. A pesar de que la
documentacion especifica sobre ataques sexuales es limitada, las organizaciones pueden identificar paises
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donde el riesgo general es mayor, tales como zonas de conflicto donde la violacion se usa como un arma,

paises donde el estado de derecho es débil, y ambientes donde la agresion sexual es comun. Las organizaciones
pueden desarrollar politicas claras sobre coémo responder a los ataques sexuales y tratar las necesidades de los
periodistas respecto al apoyo médico, legal y psicoldgico. Dichos informes deben ser tratados como emergencia
médica y como una amenaza sobre la seguridad general que afecta a otros periodistas. Los encargados de
abordar casos de asalto sexual deben ser sensibles a los deseos del periodista en términos de confidencialidad,
y conscientes del impacto emocional de tal experiencia. Las necesidades inmediatas de los periodistas incluyen
comprension, respeto y seguridad.

Los periodistas que han sido asaltados pueden considerar la denuncia como medio para obtener apoyo médico
y documentar el riesgo de seguridad para otros. Algunos periodistas indicaron al CPJ que se han rehusado

a denunciar abuso sexual porque no quieren que sean percibidos como vulnerables mientras realizan una
cobertura peligrosa. Los encargados de la redaccién deben crear un clima en el que los periodistas pueden
denunciar asaltos sin temor a perder futuras coberturas y con la confianza de que recibiran apoyo y asistencia.

El Comité para la Proteccién de los Periodistas (CPJ, por sus siglas en inglés) estd comprometido a documentar
instancias de ataque sexual. Los periodistas pueden a contactar al CPJ para denunciar dichos casos; informacion
sobre un caso se hace publica o se mantiene confidencial a discrecién del periodista.

Situaciones de Cautiverio

El secuestro de periodistas por extorsién o rédito politico ha ocurrido con frecuencia durante los 31 afnos de
historia de la organizacién. Numerosos casos han sido denunciados en paises como Colombia, Filipinas, Rusia,
Irak, Pakistan, Afganistdan, México y Somalia, segiin muestra la investigacién del CPJ. Sélo en , al
menos 20 periodistas y trabajadores de medios fueron secuestrados por grupos criminales de insurgentes desde
2007 hasta 2011, segtin muestra la investigacion del CPJ. Al menos dos de ellos murieron.

El mejor antidoto es la precaucién. Viaje en equipo a las zonas peligrosas, asegurandose que los editores y tal
vez un individuo local confiable también conoce sus planes. Prepare un plan de contingencia con informacién
de contacto para que la gente y grupos puedan llamar en el caso de que desaparezca. En discusiones anticipadas
con editores y contactos confiables, decida el periodo de tiempo prudencial tras el cual deberian interpretar que
su falta de contacto implica una emergencia.

Si estd en cautiverio, una de las primeras medidas que el secuestrador puede adoptar es hacer una busqueda

de su nombre en Internet. Todo lo que se sepa sobre usted en linea serd visto por sus secuestradores: dénde ha
trabajado, su trabajo reporteril, su educacion, sus relaciones personales y profesionales, y posiblemente el valor
de su casa y los valores netos de su familia. Tal vez quiera limitar los detalles personales o inclinaciones politicas
que revele en su perfil de Internet. Esté preparado a responder duras preguntas sobre su familia, sus finanzas,
trabajo periodistico y asociaciones politicas.

Entrenamiento para ambiente hostil incluye mecanismos y técnicas de supervivencia. Entre ellas figura
desarrollar una relaciéon con sus captores, un paso que puede reducir la posibilidad de que los guardias le
hagan dano. Coopere con los guardias pero no intente serenarlos. De la mejor manera posible, explique su rol
como observador no combatiente y que su trabajo incluye contar todas las partes de una historia. Controle su
ritmo durante la dura prueba y, en la mayor medida posible, mantenga ecuanimidad emocional. La promesa de
liberacidn tal vez no sea préxima; amenazas de ejecucion son posibles.

Periodistas capturados en grupo deben actuar de modo que lleve a los guardias a mantenerlos juntos antes que
separados. Esto puede involucrar cooperacién con las érdenes de los guardias y persuadir a los captores que
serd menos trabajo mantenerlos en grupo. Los periodistas deben ofrecerse apoyo moral y emocional uno al
otro durante su tiempo en cautiverio. Mantener cohesién puede ayudar la posibilidad de cada prisionero de una
liberacion exitosa.
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Pueden presentarse oportunidades para efectuar un escape durante el cautiverio, pero muchos periodistas con
experiencia y expertos de seguridad advierten que la posibilidad de éxito es extremadamente estrecha y debe ser
medida en comparacidn con las potenciales fatales consecuencias de fracaso. En 2009, en Pakistdn, el periodista
David Rhode del New York Times y el reportero local Tahir Ludin pudieron escapar de sus captores Talibanes
que los habian tenido como rehenes durante siete meses. Después de evaluar los riesgos, los dos periodistas
concluyeron que sus captores no estaban negociando seriamente su liberacidn y eligieron “intentar darse a la
fuga’, Rhode mas tarde. Algunos captores, no obstante, pueden tener una cadena de mandos unida a
través de la cual uno pueda intentar convencer de que usted es reportero y merece ser liberado.

Durante una situacién de cautiverio, los editores y miembros de la familia son alentados a colaborar. Tan pronto
como se confirme la situacidn de cautiverio, deben ponerse en contacto con representantes del gobierno en el
pais donde estan secuestrados, junto a autoridades en el pais donde radica el medio de comunicacién y cada uno
de los periodistas. Deben solicitar consejo de diplomaticos experimentados en este tipo de situacion, expertos
en seguridad privada, y organizaciones de periodistas como el CPJ. El Instituto Internacional de Seguridad para
la Prensa tiene un Centro Global para asistencia en caso de secuestro, denominado Elobal Hostage Crisis Help|
, que puede recomendar expertos para este tipo de casos. El [Centro Dart para el Periodismo & Traum
puede aconsejar a las partes afectadas como obtener ayuda psicolégica para integrantes de la familia y otros.

(Véase Capitulo 10 Reacciones Frente al Estrés). El hecho de cumplir o no con las demandas de los captores es
una pregunta dificil. Paciencia y emociones serdn probadas a medida que el suplicio continda.

Editores y familiares deben hacer todos los esfuerzos para presentar un frente unido, designando a una persona
como el canal de comunicacién con las autoridades y como vocero publico. Las autoridades bien pueden adoptar
decisiones independientes y contrarias a los deseos de la familia y colegas, pero el hecho de establecer un
mensaje claro y consistente a las autoridades y a la prensa mejora la posibilidad de influir de manera efectiva en
la toma de decisiones.

La mayoria de los gobiernos tienen politicas establecidas de no pagar antes demandas de rescate, si bien en

la préctica una serie de gobiernos, incluyendo a Francia y Jap6n, han ayudado a pagar rescates a cambio de la
liberacién de periodistas secuestrados. Editores y familiares pueden o no influir en las decisiones de un gobierno
de desplegar una operacién de rescate. El gobierno britdnico conversé con editores, pero luego tomé su propia
decision de ordenar una operaciéon de rescate para un ciudadano britdnico-irlandés trabajando para el The New
York Times en Afganistan en 2009. El reportero del Times, Stephen Farrell, fue rescatado pero un periodista
afgano quien estaba trabajando como guia de Farrell, Sultan Mohammed Munadj, fue asesinado.

Los secuestradores pueden coaccionar a un medio para que emita propaganda o cobertura sesgada de su
punto de vista. En los ’90, las guerrillas de izquierda y paramilitares de derecha en Colombia con frecuencia
secuestraban periodistas para obligar a los medios a cubrir sus agravios politicos. En 2006, TV Globo en Brasil
difundié un video casero detallando las deficiencias del sistema carcelario luego de un grupo criminal local
secuestrara a un reportero y un técnico de la emisora. Los dos periodistas fueron mas tarde liberados. Los
editores necesitan reconocer que aceptar las demandas de los secuestradores puede invitar intentos futuros de
cobertura coaccionada.

En otra forma de coercidn, los captores pueden demandar que un periodista formule declaraciones
propagandisticas en video. Algunos periodistas han aceptado, calculando que puede aumentar sus posibilidades
de liberacion segura. Otros han resistido en la creencia que demostrar independencia puede otorgarles

alguna influencia con sus captores. La decisiéon depende enteramente de las circunstancias y de los individuos
involucrados.

Respondiendo a Amenazas

Las amenazas no son solo tacticas disefiadas para intimidar a periodistas criticos; son a menudo seguidas
por ataques. Un 35 por ciento de los periodistas asesinados en las dltimas dos décadas fueron amenazados
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previamente, segtin la jnvestigacién del CPJ. Debe tomar las amenazas con seriedad, prestando particular
atencion a aquellas que sugieren violencia fisica.

Cémo responder depende en parte a circunstancias locales. Denunciar una amenaza a la policia es en
general una buena practica en lugares con un fuerte estado de derecho y fuerzas de seguridad confiables.
En paises donde las fuerzas de seguridad son corruptas, denunciar una amenaza puede ser indtil e incluso
contraproducente. Estos factores deben ser evaluados con cuidado.

Es necesario informar sobre amenazas a los editores y colegas de confianza. Asegtrese que conocen los detalles
de la amenaza, incluyendo su naturaleza, cémo y cuando fue realizada. Algunos periodistas publicitan amenazas
a través de sus medios o sus propios blogs. Y denuncian amenazas a grupos locales e internacionales de libertad
de prensa como el Comité para la Proteccién de los Periodistas. El CP] publicitara la amenaza o la mantendra
confidencial de acuerdo a su discrecién. Muchos periodistas han senalado al CPJ que publicitar amenazas les ha
ayudado a protegerlos de dano eventual.

Periodistas bajo amenaza también pueden considerar un cambio temporario o permanente de fuente. Los
editores deben consultar de cerca con un periodista que enfrenta amenazas y acelerar un cambio de cobertura si
es requerido por razones de seguridad. Algunos periodistas amenazados han descubierto que un tiempo fueron
de una fuente sensible ha permitido que una situacién hostil disminuya su intensidad.

En circunstancias severas, los periodistas pueden considerar reubicarse dentro o fuera de su pais. Periodistas
amenazados deben consultar con sus seres queridos para evaluar potencial reubicacién y buscar ayuda de
sus medios y grupos profesionales si la reubicacion es considerada necesaria. El periodista de investigacién
colombiano, , se vio obligado a reubicarse con su familia en Estados Unidos por dos afios a
comienzos de 2005 luego de enfrentar una serie de amenazas, incluyendo el envio de una corona funeraria a
su hogar. Coronell retom6 su trabajo investigativo cuando regresé a Colombia y a pesar de que las amenazas

continuaron, llegaron con menor ritmo e intensidad. El CP] puede proporcionar consejo a periodistas bajo
amenaza y, en algunos casos, ofrecer apoyo directo como asistencia para reubicacion.
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3. Seguridad de la Tecnoldgica

Mientras usted se desempefia como periodista, en todo momento utiliza herramientas técnicas: una
computadora laptop para redactar los articulos y realizar investigaciones en la Internet; dispositivos méviles
para hacer llamadas y enviar correos electrénicos; camaras fotograficas; y grabadoras para las entrevistas. Todas
estas herramientas se pueden combinar en un solo dispositivo que realice muchas funciones. Estos dispositivos
contienen una abundancia de informacién necesaria para su labor informativa.

Esta seccidn trata del uso seguro de tales herramientas. Ello significa proteger la informacién que usted posee:
asegurar que no pierda materiales que son cruciales para un reportaje y mantener en privado la informacion de
carécter confidencial. También significa asegurar que estas herramientas funcionen cuando usted las necesite,
inclusive si otra persona esté intentando interrumpir su uso.

Si usted trabaja en el terreno, los archivos digitales podrian ser los articulos més preciados en su poder. Perder
notas o materiales como fotos y videos puede echar por tierra un reportaje. Dejar que su lista de contactos o
su itinerario caigan en las manos equivocadas puede ponerlo en riesgo a usted o a una fuente. Permitir que le
confisquen, destruyan o interrumpan sus herramientas puede impedir que siquiera realice un reportaje.

El volumen y la sofisticacion de los ataques contra los datos digitalizados de los periodistas estan aumentando a
un paso alarmante. En China, los corresponsales extranjeros han visto sus computadoras personales infectadas
con software de vigilancia que estaba oculto bajo la forma de adjuntos en mensajes de correo electrénico
cuidadosamente inventados. Las autoridades de paises como Etiopia y Colombia han podido acceder a teléfonos,
correos electrénicos y conversaciones de texto de periodistas. Los agentes gubernamentales no son los tinicos
que utilizan el sabotaje y la vigilancia digital sino que grandes organizaciones delictivas también explotan de
modo creciente las oportunidades que les ofrece la alta tecnologia. Criminales cibernéticos oportunistas o
“patrioticos” también apuntan contra periodistas que trabajan con datos valiosos o controvertidos.

A la larga, sin embargo, una buena seguridad en la informacién pocas veces trata sobre coémo defenderse de
ciberataques y de hackers al estilo de las peliculas de Hollywood. Se refiere mas a cémo comprender los motivos
y las capacidades de los eventuales atacantes y como desarrollar habitos constantes sobre la base de dichas
evaluaciones.

Planificar con miras a la seguridad

Qué proteger

:Qué cosas quiere proteger y de qué quiere protegerlas? Las cosas que usted quiere proteger son activos; las
cosas que pueden salir mal son riesgos. Por el momento, no se preocupe acerca de quién podria atacarlo o cémo
podrian hacerlo, sino piense solamente en activos y riesgos.

En general existen tres riesgos en los que usted deberia pensar:

1. Pérdida. Cuando el disco duro de su computadora sufre un desperfecto, su teléfono se destruye o usted pierde
la tarjeta de datos de su cdmara.

2. Divulgacién. Alguien se entera de algo que usted prefiere mantener en privado.

3. Interrupcidn. La conexidén de red suya deja de funcionar, usted no puede enviar un mensaje de correo
electrénico o su teléfono no tiene senal.
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Al tomar en cuenta lo que quiere proteger, imagine qué es lo esencial para que usted pueda realizar su trabajo
o para un adversario que desee interferir su labor. Puede que no sea obvio y por tanto vale la pena reflexionar

cuidadosamente al respecto. Inclusive si su trabajo es en su mayor parte transparente, de todos modos existen
herramientas de las que usted depende y materiales que deben mantenerse en privado.

Piense si la informacion que las fuentes le han dado podria ponerlas en peligro en caso de divulgarse. Algunas
cosas podrian parecer inofensivas en determinado contexto y representar un peligro en otro. Obtener acceso a la
informacién de contactos israelies en su poder cuando se informa sobre un acontecimiento en un pais drabe (o al
revés) puede causarles problemas a todos los implicados. Incluso la informacién personal o relacionada con sus
viajes que usted ha compartido anteriormente en la Internet podria ponerlo en un aprieto en otro contexto.

Algunos activos son evidentes. Probablemente no quiera perder o divulgar los archivos de su computadora y
dispositivos mdviles y las interrupciones temporales interferirian su labor. Algunos activos son mds efimeros.
Usted (y sus fuentes) probablemente preferirian que no se divulgara su ubicacién actual ni el historial de
ubicaciones. Lo mismo sucede con respecto a una lista de personas con las cuales se comunica y cudndo, o una
lista de los sitios de Internet que usted visita mientras busca datos para un reportaje.

También depende de recursos técnicos para trabajar con efectividad. ;En qué grado podria verse interferida

su labor por la interrupcion de su correo electrénico o de su capacidad de hacer llamadas por teléfono o

hacer investigaciones por la Internet, o hasta por la interrupcién completa del acceso a las redes? Vale la

pena tomar nota de los servicios de Internet de los que usted depende. ;Usted trabaja en sus notas, correo
electrénico, documentos y cosas por el estilo mediante un navegador de Internet? ;Cuanto afectaria su trabajo la
interrupcion del acceso a esos servicios?

Si le cuesta trabajo llevar la cuenta de todas las herramientas, datos y recursos de los que depende, puede serle
util llevar un diario de todo lo que usted utiliza en el transcurso de una semana.

Comprender la amenaza

Ahora que sabe lo que quiere proteger, vale la pena darle un nombre o un rostro al ominoso “ellos” que pudieran
querer comprometer estos activos.

Algunas amenazas son benignas o derivadas del entorno. Los discos duros de las laptop a veces dejan de
funcionar; sin copias de seguridad periddicas, esos datos se pierden. Otras amenazas provienen de un actor
maligno --un agente del Gobierno que hace una copia del disco duro suyo en la frontera, o un detective privado
que lo sigue. Es importante tomar en cuenta ambos tipos de amenaza, pero los efectos son los mismos: el actor
amenaza la integridad de uno de los activos que le pertenecen.

Al tratar de enumerar los actores malignos, es importante valorar sus motivos. ;Quién querria interferir en su
labor periodistica o identificar su fuente? Quizds quieran ver la informacién no publica que posee. O quizds una
amenaza no esté interesada en usted en particular. Si un pais censura la conexién local de Internet, ello puede
interferir su capacidad de comunicarse y buscar datos durante su estancia en esa nacion.

Es facil imaginar algin departamento de vigilancia al estilo orwelliano analizando cada paso suyo en la Internet.
Sin embargo, esa no es la inica amenaza que puede enfrentar. Otros actores pueden representar amenazas
mucho mas urgentes. Es mas frecuente que los periodistas hagan enemigos en una parte especifica del gobierno
o con una persona en particular, tal como un jefe de la policia local o un funcionario de gobierno corrupto.
;Acaso tienen ellos acceso a equipos de vigilancia sofisticados? ;O tienen méds posibilidades de tirar abajo de un
puntapié la puerta de su casa y arrebatarle la computadora portatil?
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También considere la posibilidad de que los ataques sean perpetrados por partidarios o simpatizantes de
personas que estdn molestas por sus reportajes. En muchos casos documentados por el CPJ, los ataques no
fueron ejecutados directamente por gobiernos o por partidos politicos, sino por agitadores “patridticos” sin
vinculacién alguna, que perciben a los medios extranjeros o de la oposicién como blancos legitimos de sus
agresiones.

Elaborar un plan

La seguridad tecnoldgica tiene algunas debilidades especificas. Puede ser muy dificil saber cuando otra persona
ha revisado sus datos. Si alguien le roba la billetera o le registra la habitacién de hotel, es muy posible que usted
se dé cuenta. Si alguien le hace una copia al disco duro de su laptop mientras usted estd cenando fuera del hotel,
es posible que nunca se dé cuenta. Puede que sea imposible revertir el dafio. Una vez que los datos en su poder
se pierden, o que alguien se haya enterado de un secreto, ya no los puede recuperar.

Lo anterior se exacerba por el hecho de que los sistemas tecnoldgicos son complejos y estdn conformados
por muchos elementos diferentes que estédn en constante cambio. Ni siquiera los tecnélogos mas preparados
y meticulosos pueden conocer el funcionamiento de cada programa de sus computadoras, y mucho menos
cémo interactiian con otros programas de software presentes en la red y dénde se pueden aprovechar esas
interacciones. Incluso si no es un experto en chalecos antibala, puede comprender en esencia lo que hacen'y
cémo. La seguridad informatica es mucho mas dificil de comprender de manera intuitiva. Las analogias del
mundo real raramente describen el panorama completo.

Ello quiere decir que usted debe enfatizar la simplicidad. Un nimero pequeno de herramientas faciles de
usar, técnicas y habitos son siempre lo mdas seguro. Los sistemas complejos son dificiles de comprender; los
procedimientos involucrados pueden dejarse a un lado cuando las tareas llevan urgencia. En ocasiones, el
esfuerzo dedicado a fortalecer una actividad es innecesario cuando hay un simple eslabén débil en otra parte.

Concéntrese en las personas que tienen la mayor probabilidad de querer interrumpir su labor, los extremos
a los que pueden ir para conseguirlo, y qué probabilidad tienen de ser competentes y efectivos. Utilice ese
conocimiento para planificar como proteger su trabajo.

Una vez que ha pensado en quién podria querer interferir en su trabajo, lo que podrian intentar, y el grado

de efectividad con que podrian hacerlo, puede comenzar a planificar las medidas técnicas que empleard para
frustrar sus planes. El resto de las siguientes sugerencias son recomendaciones generales acerca de la seguridad
informadtica. La asesoria técnica detallada puede quedar desactualizada rapidamente, especialmente si se
descubre una nueva vulnerabilidad en una tecnologia.

Proteger las comunicaciones

La comunicacidn es la esencia de la mayoria de las actividades periodisticas. Cuando habla con alguien --ya

sea por correo electrénico, mensaje de texto, chat instantdneo, teléfono o cualquiera de los muchos otros
servicios de comunicaciones disponibles-- es posible que usted quiera mantener en privado varios detalles de su
conversacion. En general, los dos hechos mds importantes de una conversaciéon son con *quién* habla y lo *que*
dice.

Las herramientas que utiliza pueden registrar otros detalles también (y tener la capacidad de revelarlos). Utilizar
un teléfono movil revela su ubicacidn a la empresa de telefonia y a quienquiera que la empresa de telefonia

opte por revelar esta informacién, lo cual podria incluir a la policia o el Gobierno. Utilizar una herramienta

de comunicacion que almacene una lista de contactos puede revelar esa lista al proveedor del servicio (y a
quienquiera que el proveedor se lo informe). La informacién sobre conversaciones pasadas (como una copia de
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la factura telefénica con el horario y la duracién de las llamadas) puede revelar informacién sobre los habitos y
rutinas de comunicacién y puede ser suficiente como para sospechar quién conversaba o revelar detalles de lo
que se conversd, en particular cuando se combina con informacién recabada de otras maneras.

Incluso cuando tiene una buena idea de los intereses y las capacidades de sus adversarios, puede ser dificil
imaginar como ellos podrian armar en un todo pequeiias informaciones sobre sus comunicaciones para que ello
revele un panorama mas general. En casos en que sea muy importante guardar el secreto de la identidad de una
fuente, es posible que tenga que tomar algunas medidas algo incomodas para evitar dejar un rastro que lleve a la
fuente.

Puede ser que antes estas capacidades solamente estuvieran disponibles para expertos o personas acaudaladas.
Aunque algunas capacidades todavia estin reservadas para el Gobierno o la policia, muchas de estas
herramientas pueden ser adquiridas a precios mddicos. Los investigadores profesionales tienen acceso a un
potente repertorio de ataques y no siempre lo usan éticamente.

Dispositivos mdviles

Las intercepciones telefénicas son una de las maneras méas comunes de vigilar a los periodistas. Siempre que
hace una llamada, la empresa de telefonia tiene la capacidad de ver a quién llama y de escuchar el contenido de la
llamada. Los mensajes de texto son incluso mds faciles de interceptar, porque son breves y faciles de almacenar,
lo cual hace innecesario contar con costosos equipos de grabacion. El CPJ documenté casos en los cuales las
autoridades les mostraron a periodistas registros de mensajes de texto como una amenaza implicita o prueba de
que habian desarrollado alguna actividad contra el Estado.

Puede mitigar en algo esta amenaza al utilizar herramientas como Signal y Redphone para encriptar las
llamadas y TextSecure para los mensajes de texto. Normalmente es prudente suponer que estas herramientas
solamente ocultan el contenido de las conversaciones --no los participantes, el horario, las distintas ubicaciones
suyas ni otros detalles--. Los teléfonos y las tarjetas SIM tienen niimeros de serie Ginicos y ambos niimeros son
informados a la empresa de telefonia siempre que el teléfono esté encendido. Simplemente colocar la tarjeta SIM
en otro teléfono o mantener el mismo teléfono y cambiar la tarjeta SIM no ocultard mucho a una empresa de
telefonia, ya que les basta con comparar los dos niimeros de serie.

Cuando uno lleva un teléfono mévil, éste constantemente se conecta con las antenas para celulares que estdn a
su alrededor, para que las llamadas entrantes puedan ser dirigidas a la antena correcta y alcanzarle. Ello también
deja un rastro de las torres a las que se ha acercado, lo cual le proporciona a la empresa de telefonia una buena
constancia de los lugares donde ha estado el teléfono. Retirar la bateria del teléfono evita esto, pero debe estar
consciente del rastro que pueden dejar varias personas que le quitan la bateria al teléfono apenas horas antes

de encontrarse para una reunién. Puede que sea mds sensato quitar la bateria antes de salir o dejar atras el
dispositivo.

Puede mitigar un poco el riesgo al comprar andnimamente con efectivo un teléfono celular prepagado y
desecharlo después de haberlo usado. Algunos se refieren a eso como un teléfono “para quemar” Si necesita
identificacion para comprar un teléfono, valore comprar un teléfono de segunda mano de otro usuario. Este
método no es infalible: si lleva tanto un teléfono para quemar como un teléfono normal, o el teléfono para
quemar estd en su casa de noche y en la oficina por el dia, un andlisis cuidadoso de los registros de la empresa
telefonica puede revelar que el teléfono es suyo. A menos que sus contactos también estén utilizando teléfonos
para quemar y estén tomando cuidadosas precauciones, las primeras llamadas suyas a los nimeros de las demas
personas pueden revelar su nuevo ndmero. Un andlisis sofisticado puede ser capaz de utilizar registros de
llamadas para identificar redes --grupos de teléfonos que se llaman y se envian mensajes de la misma manera-- y
ello podria delatarlo inclusive si todos los miembros del grupo cambian de teléfono para quemar a la misma vez.
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Ademis de que los teléfonos mdviles pueden utilizarse como dispositivos de rastreo, se pueden utilizar como
dispositivos de escucha a distancia. Apagar un teléfono no garantiza que no pueda utilizarse de esta manera:
para la mayoria de los dispositivos, “apagado” es en realidad apenas una modalidad de muy poca potencia. La
unica manera de asegurar que un teléfono no se estd utilizando para escuchar a distancia es quitar la bateria o
dejarla atrds.

Conexiones de Internet

Si estd utilizando la conexidn inaldmbrica en un lugar publico, otras personas conectadas a la misma red podrian
espiar su navegacion por la Internet, correos electrénicos, mensajes instantdneos, lo que pulsa en un sitio web,

y cualquier otra actividad suya en la Internet. Si esta en un hotel o lugar similar, esa institucién también tiene la
posibilidad de espiar estas cosas. Si utiliza una conexién de Internet privada (y le ha puesto seguridad a su red
inaldmbrica), solamente el proveedor de servicio de Internet sabe lo que usted hace en la Internet.

Puede ocultar esta informacién de los curiosos y los proveedores de servicio de Internet empleando una red
privada virtual (Virtual Private Network, VPN). Una VPN encripta y envia todos los datos de Internet hacia y
desde su computadora a través de una computadora especialmente dispuesta a tal fin que se encuentra en otra
parte de la Internet, llamada servidor VPN. Cuando se configure de modo correcto, la red VPN asegurard que
todas sus comunicaciones estén seguras contra interferencias locales. Si es empleado de una organizacién de
medios, su empleador podria bien querer usar una VPN para permitir que los usuarios remotos accedan a las
redes internas de la compaiiia. De modo alternativo, algunos servicios comerciales permiten que los individuos
abonen una renta mensual para acceder a un servidor de VPN.

Como se ve en el resto de Internet, pareciera que esta accediendo a la Web y a otros servicios de Internet desde
su servidor VPN, no desde su ubicacién real. Esto significa que puede ocultar su ubicacion actual y pasar por
encima de los sistemas de censura locales. Los VPN no encriptan cada etapa del recorrido de sus datos en linea.
Puesto que su destino final tal vez no comprenda los datos encriptados, la informacién y solicitudes que maneje
surgen del servidor VPN de modo no encriptado. Los operadores de su servidor VPN y los intermediarios entre
el operador y los sitios y servicios que usted visite, mantienen la capacidad de monitorear sus comunicaciones.
Si estd defendiéndose contra un adversario local, como por ejemplo el gobierno, el servidor VPN del servicio que
seleccione deberd hallarse en otra jurisdiccion.

Una alternativa incluso mds sofisticada a la red VPN comercial es el servicio seguro de correo electrénico por
anonimato llamado Tor. El servicio Tor protege el trafico de sus usuarios encriptando y mezclando los datos a
través de varios servidores manejados por voluntarios antes de que finalmente salgan a Internet. La manera mas
facil de utilizar Tor es con el navegador Tor, un navegador anénimo configurado de antemano para utilizar Tor.
También se puede emplear Tails, un sistema operativo en vivo que envia todo el trafico de redes por Tor.

Muchos sitios web responsables lo protegen encriptando las comunicaciones suyas con ellos. Puede saber si su
conexidn a un sitio web estd encriptada mirando la barra para direcciones URL de su navegador. Si la direccion
del sitio web comienza con “https://” y no con “http://” y hay un icono de candado al lado, entonces la conexién
estd encriptada. Un fisgén sabra qué sitio usted visita pero no cudl pagina de ese sitio ni la informacién que
ingresa. Esto es particularmente importante para cualquier sitio en el que usted ingrese con contrasena --de lo
contrario, alguien que lo vigile podria fijarse en su contrasefa e ingresar al sitio web haciéndose pasar por usted.

Un complemento de navegador o add-on llamado HTTPs-everywhere ayuda a garantizar que usted utilice una
conexidén segura donde quiera que sea posible, pero algunos sitios y servicios no ofrecen una conexion segura.
Cuando quiera que navegue por un sitio web que no esté protegido con HTTPs, existe la posibilidad de que un
atacante pueda aprovechar la oportunidad inyectarle malware a la pagina e infectar su computadora. Si esto le
preocupa, “HTTPs-everywhere” tiene una opcién para inhabilitar completamente el HT'TP inseguro, pero sepa
que sencillamente no podra leer algunos sitios web si hace esto.
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Correo electronico y mensajes instantaneos

Los programas de encriptacién pueden codificar sus mensajes de modo tal que solo un receptor elegido pueda
decodificarlos. Se puede elegir software de encriptacién disefiado para usos especificos (tales como correo
electrénico y mensajerfa instantanea), o puede adoptar métodos que encriptan todo nuestro trafico en Internet.

Los referentes obligados de la encriptacion para correo electrénico son GNU Privacy Guard (GPG), que es un
programa gratuito y de cédigo abierto, y Pretty Good Privacy (PGP) de la empresa Symantec. Ambos programas
son compatibles entre si. Desafortunadamente, GPG y PGP tienen una pronunciada curva de aprendizaje y son
dificiles de usar. Si los emisores y los receptores de los mensajes utilizan correctamente estos programas, ellos
le proporcionan un elevado nivel de seguridad al contenido de sus mensajes, pero no ocultan ni su identidad ni
la de su interlocutor. Muchos programas de correo electrénico, tales como Outlook, Thunderbird y Apple Mail,
tienen complementos, o plug-ins, que brindan soporte a GPG/PGP; las organizaciones de derechos humanos y
de medios a veces brindan clases de instruccion en la utilizacién de dichas tecnologias.

Si estd trabajando bajo un régimen represivo conocido por tener acceso a los proveedores de comunicaciones,
considere la posibilidad de usar un proveedor de correo de Internet radicado en otro pais sin vinculaciones
politicas o econémicas con el lugar donde se halla. Tal vez desee alentar a que los corresponsales utilicen una
cuenta de correo electrénico dentro del mismo servicio cuando hablan con usted. No tiene ningtn sentido
encriptar cuidadosamente la parte de la conversacién que le corresponde si su receptor lee sus mensajes de
correo electrénico de modo inseguro.

Cuando un servicio de correo electrénico envia un mensaje a otro servicio, se abre una oportunidad para

que el mensaje sea interceptado. Algunos servicios utilizan la encriptacién cuando envian un mensaje hacia
afuera, otros no. Si el emisor y el receptor utilizan el mismo servicio, este paso se evita. Puede aprender mas
acerca de qué servicios ofrecen enctriptacion de servidor a servidor en el informe de transparencia de Google.
También puede consultar un servicio en particular en https://starttls.info. Puede que le convenga consultar si el
proveedor de correo electrénico de su destinatario ofrece encriptacién de servidor a servidor antes de mandarle
un mensaje a esa persona. Si no, puede ser ttil valorar si debe usar GPG y PGP o una herramienta diferente para
comunicarse.

Aungque la encriptacién de servidor a servidor puede proteger los mensajes en transito por la Internet, los
atacantes pueden intentar obtener su archivo de mensajes previos. Podrian hacer esto instalando software en su
computadora o en la de los destinatarios de sus mensajes, o ingresando ilegalmente a su proveedor de correo
electronico. Por ello es importante que proteja su propia computadora y las contraseiias de todo servicio de
correo electrénico que emplee. (Vea las secciones a continuacién sobre [Defender los datos] y [Proteger los
datos externos].)

Las herramientas de mensajeria instantdnea como Google Hangout, Skype, Facebook Messenger, Kik,
WhatsApp, Viber y otros similares pueden ser tan vulnerables a la intercepcién como el correo electrénico.
Muchos programas de chat utilizan la encriptacién para asegurar que solamente los participantes y el proveedor
del servicio puedan leer mensajes o ver quién se estd comunicando. Algunos servicios, como CryptoCat, utilizan
un método inclusive mas seguro en el que solamente los participantes de un chat pueden leer mensajes, pero
esto es menos comun. Algunos proveedores estan dispuestos a entregar los registros de los chats cuando se los
piden, otros no. Los servicios de mensajeria instantdnea y sus practicas estan cambiando constantemente, y

por ello es importante estar al tanto de las précticas actuales del proveedor. La mensajeria equivalente a PGP y
GPG es Mensajeria sin Registro u Off-The-Record (OTR) Messaging, que puede utilizarse en combinacién con
la mayoria de los programas de software para mensajerfa instantdnea. Como sucede con PGP/GPG, el sistema
OTR exige que ambas partes en la conversacién tengan la capacidad técnica necesaria para poder instalar y
aprender nuevas aplicaciones.
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Habilidades de inteligencia

Hay muchas maneras diferentes de vigilar e interceptar las comunicaciones electrénicas. Cuando la seguridad de
una persona depende de la seguridad de las comunicaciones o del anonimato de una fuente, puede ser sensato
prescindir completamente de ambos.

Valore coordinar cddigos “fuera de banda” --es decir, no por un canal del que se sospecha que es inseguro. Si
puede encontrarse con alguien en persona o tener un intermediario confiable, puede aprovechar la oportunidad
para coordinar ciertos mensajes acordados de antemano que luego pueda utilizar en la Internet si es necesario.

Defender los datos

Los smartphones, las tabletas y las computadoras laptop pueden guardar grandes cantidades de datos y permiten
el acceso a muchas herramientas valiosas. Por otro lado, si las computadoras o los teléfonos son robados o
destruidos, se corre el riesgo de perder una gran cantidad de informacién importante. Ello hace que los teléfonos
y las computadoras se conviertan en blancos atractivos para cualquier persona que desee obtener acceso a todo
el trabajo y la correspondencia suyos, o para cualquiera que desee interferir con su trabajo. Puede que a un
adversario le baste con robarle el dispositivo o con intentar destruirlo, o puede intentar instalar software maligno
que le proporcione el acceso a distancia de sus archivos y todas sus comunicaciones. Por tanto, es importante
proteger la informacion de dos maneras: asegurar que no se pueda destruir y asegurar que no se pueda robar.

La manera mas sencilla de proteger los materiales de trabajo de la destruccion o la divulgacion es mantenerlos
alejados de todo peligro. Si planea viajar a un ambiente mas riesgoso, tome en cuenta la posibilidad de dejar
atrés la informacion sensible y utilizar otra laptop o un sencillo teléfono que lleve una cantidad de informacion
minima. Puede ser ventajoso cambiar las contrasefias de las cuentas de correo electrénico o medios sociales y
sustituirlas por algo que usted no pueda recordar y dejarlas con un amigo o colega de confianza. Ello significara
que usted no podrd entregar esas contrasefas incluso si se las piden. Esto no siempre es factible, pero cuando
es apropiado, mantener los materiales y las contrasefas alejados de un ambiente riesgoso es una de las
herramientas mas seguras a su disposicién.

Si espera atravesar situaciones en las que su computadora puede ser confiscada o inspeccionada --en cruces
fronterizos o puntos de control, por ejemplo-- tal vez prefiera eliminar la informacién confidencial. No se trata
simplemente de eliminar el archivo o tirarlo a la papelera. A menudo es bastante sencillo recuperar archivos
que se eliminaron a través de métodos habituales de la computadora. Si quiere que sus datos realmente sean
irrecuperables, necesita usar software adicional especialmente disenado para eliminar esos datos de manera
segura. O bien utilice la aplicacién “eliminacién segura” de su computadora, si es que cuenta con ello, o baje con
anticipacion software de terceros para este proposito.

Confidencialidad y encriptacion

Siembre debe encriptar su computadora. Los programas BitLocker de Windows, FileVault de MacOS o el
independiente TrueCrypt le permiten proteger toda su computadora o su cuenta de usuario, lo cual es mucho
mds seguro que simplemente tratar de proteger cada archivo individual. Los dispositivos Android y iOS también
tienen funciones de encriptacién que se pueden activar en las opciones de configuracién. Es importante [escoger
una contrasena dificil] para la encriptacién. Lo Gnico que mantiene seguros sus datos es la frase de contraseiia, y
alguien que le confisque el dispositivo puede utilizar una computadora para adivinar muy rapidamente muchas
posibilidades de frases de contraseria.

Bloquee la pantalla de la computadora y utilice un c6digo de identificacion personal (Personal Identification
Number, PIN) en lugar de deslizar los dedos en un patrén para ingresar a su dispositivo mévil. Aunque ninguna
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de estas medidas detendr4 a un atacante decidido, lo protegeran de los fisgones ocasionales. Asegtirese de
apagar o poner en modo de hibernacién (en lugar de poner en modo de suspensién) la computadora cuando
deje el area de trabajo o cuando piense que lo puedan registrar, como por ejemplo al cruzar una frontera, puesto
que ello obligard a un atacante a enfrentarse a encriptaciéon que es muy dificil de atacar, en lugar de una pantalla
bloqueada, que es mas facil.

Piense en la conveniencia de guardar la informacién confidencial en una memoria USB, que resulta mas facil
de ocultar y de proteger. Por supuesto, también debe asegurarse de encriptar las memorias portatiles. En
comparacién con una computadora laptop o hasta un smartphone, es mas facil llevar una memoria USB de
manera oculta consigo. Ademads, tal vez quiera hacer una copia de seguridad de documentos vitales desde una
computadora portatil a una memoria USB de modo tal de poder contar con una copia si pierde control de sus
computadoras.

Inclusive en una redaccidn, esté atento a la gente que mira por encima de sus hombros cuando se registra o lee
sus mensajes. Si usted tiene un adversario sumamente dedicado, una cdmara oculta puede desemperiar la misma
funcién. No use computadoras publicas en cibercafés ni en hoteles para conversaciones confidenciales ni para
acceder a su memoria USB. Y no ingrese contrasefias en computadoras putblicas.

Programas malignos

Es un reto proteger un smartphone debido a la complejidad de estos dispositivos y al amplio acceso que las
aplicaciones pueden obtener a todo tipo de informacion en el dispositivo. Muchas aplicaciones se financian
gracias a la publicidad, que depende de recolectar informacion sobre los usuarios, algo muy parecido a la
vigilancia. Puede mejorar su grado de proteccion utilizando un dispositivo diferente para el trabajo y otro para
fines personales e instalar el minimo de aplicaciones en el dispositivo usado para el trabajo. Jamas manipule el
software del dispositivo, pasando por alto las restricciones de software del fabricante, y no habilite la instalacién
de software procedente de fuentes externas que no sean la tienda virtual de aplicaciones instalada en el
dispositivo.

Gobiernos y organizaciones criminales usan de modo creciente el envio de software maligno llamado malware
para destinatarios seleccionados a tal efecto, con el fin de atacar a quienes son percibidos como enemigos,
como por ejemplo los periodistas independientes. Al aprovechar los errores de programacion que se hallan
presentes en softwares populares entre los usuarios de Internet, el software malicioso se instala a si mismo de
manera remota e invisible en las computadoras; el malware puede entonces registrar sus golpes de tecla, mirar
sus pantallas, o inclusive subir archivos locales a sitios de Internet remotos. Puede enviarse a través de adjuntos
que viajan en mensajes de correo electrénico falsos pero convincentes, e inclusive en sitios de Internet que se
ven como cualquier otro. No hagan clic en estos adjuntos o enlaces que reciben por correo electrénico, inclusive
si provienen de colegas, sin considerar la posibilidad de que el correo pudiera ser una copia a medida que usa
detalles personales que un atacante extrajo en linea. Utilice software antivirus y manténganlo actualizado; éste
podré detectar todos los ataques de los cuales es victima, excepto los mds sofisticados. Si usa Windows, tanto
Microsoft Security Essentials como Avast brindan programas antivirus bdsicos y gratuitos). Si acaso sospecha
que su computadora pudiera estar infectada, la mayoria de los técnicos independientes y empleadores podran
limpiar las maquinas y reinstalar el software de modo que el malware sea eliminado. Asegurese de hacer una
copia de seguridad de todos los datos antes de que se inicie el proceso y trabaje con los expertos para asegurarse
de que los datos que copian no estén albergando el software maligno.

Copias de seguridad

Las copias de seguridad remotas, en los cuales archivos locales son copiados periédicamente en un servidor
remoto, son en general una buena idea a tener en cuenta. Constituyen otra forma de proteger su informacién
en caso de que perdiera acceso a su maquina local. Asegurese de que los datos estén encriptados al hacer esto
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y de que el acceso a las copias de seguridad esté controlado. (Vea la seccién sobre [Proteger datos externos].)
SpiderOak es un servicio que automaticamente sincroniza los archivos de manera segura, y guarda una copia
encriptada con el proveedor de servicio. Crashplan es una herramienta encriptada para copias de seguridad que
se ejecuta automdticamente en la computadora y sube las copias de manera segura. Lo mas importante respecto
a las copias de seguridad es que sucedan automaticamente, aunque usted haga algo o no. La vida puede ser

muy agitada y llena de distracciones y es mejor que las copias de seguridad se ejecuten con eficiencia, o no se
realizaran.

Datos externos

No toda la informacién que tiene en su computadora o en su teléfono inteligente se guarda localmente. Puede
guardar datos “en la nube” en sitios tales como Google Docs, o servicios de Web mail como Gmail o Yahoo,

o bien en servicios de redes sociales como Facebook. Si le preocupa el acceso a la informacién privada, debe
considerar la seguridad de los datos externos igualmente.

Las empresas de Internet si entregan datos privados ante demandas presentadas por el gobierno si lo exige la
ley local, o si poseen vinculaciones estrechas con autoridades politicas o econdémicas. Sin embargo, el acceso a
los datos almacenados en la nube se obtiene tanto a través del engafio como mediante el debido proceso. Los
atacantes pueden obtener su contrasefia de registro, o hacerse pasar por usted para obtener acceso. Seleccione
sus contrasefas y preguntas de seguridad con cuidado para impedir esto. Siempre utilice una conexién
encriptada, provista ya sea por el servicio de Internet via “https” o su propio software.

No proteja simplemente los datos privados que estdn en linea; considere también lo que estd revelando en
lugares de Internet disponibles en forma publica. Los sitios de redes sociales a menudo se equivocan cuando
tienen que decirles a todos, todo lo usted les dice a ellos. Vale la pena intentar en forma periddica tratarse a si
mismo como si fuera el blanco de algun tipo de periodismo de investigacion. Fijese cudnto puede sacar a luz por
sus propios medios buscando en la Web, y cdmo esa informacién publica podria ser usada indebidamente por
aquellos que desean interferir con su labor.

Escoger una contrasena segura

La proteccién mediante el uso de una contrasefa segura es, sin lugar a dudas, la mejor defensa en general

que puede brindarle a sus datos. Pero seleccionar una contrasena invulnerable es més dificil de lo que

parece. Muchos se sienten azorados al descubrir que sus ingeniosas elecciones se hallan en realidad entre las
contrasefias mas populares. Al estudiar grandes bases de datos de contraserias, los atacantes pueden recopilar
extensas listas de contrasefas posibles organizadas en categorias que van desde las mas probables hasta las mds
improbables. Estas listas incluyen pequenas variaciones y otras modificaciones, como sustituir las letras por
numeros o simbolos de apariencia similar, afiadir niimeros o signos de puntuacioén al principio o al final de las
palabras, o combinar algunas palabras en un todo. El software les permite a los atacantes probarlas rdpidamente
contra un dispositivo o servicio protegido con contrasefna. Las opciones de contraseiia tradicionales facilmente
sucumben a estos ataques.

Los atacantes pueden obtener la contraseiia suya por medio de amenazas contra la integridad fisica. Valore la
posibilidad de mantener una cuenta que contenga informacién inofensiva, cuya contrasefa usted pueda divulgar
bajo coaccién. Piense en la conveniencia de utilizar una frase de contrasefa en lugar de una contrasefa. Una
manera de escoger una frase de contrasefia es pensar en una cita de autor o un proverbio poco conocidos y

que sea poco probable que los asocien con usted. Puede utilizar la frase completa como contraseiia, o la puede
abreviar como lo sugiere el experto en seguridad Bruce Schneier para crear una serie de simbolos con apariencia
verdaderamente aleatoria. Por ejemplo:
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* WIw7,mstmsritt... = When I was seven, my sister threw my stuffed rabbit in the toilet.

* Wow...doestcst = Wow, does that couch smell terrible.

* Ltime@go-inag~faaa! = Long time ago in a galaxy not far away at all.
*uTVM,TPw55:utvm,tpwstillsecure = Until this very moment, these passwords were still secure.

Este método depende de que escoja una frase lo suficientemente desconocida y la abrevie con seguridad. Otro
método es escoger una secuencia de palabras verdaderamente aleatoria. Esto se puede realizar facilmente
usando un par de dados comunes vy la lista de palabras del sitio web http://www.diceware.com. Siete u ocho
palabras escogidas de esta manera crean una contraseia dificil, pero mientras méas larga sea la contraseiia,
mejor resistird un ataque automatizado. Utilizar estas palabras para construir en la mente una historia o imagen
graciosas, puede ayudar a que tales contrasenas sean faciles de recordar.

Si utiliza muchas contrasenas, considere la posibilidad de usar un gestor de contrasefas, un software que
generard contraseiias tnicas y las almacenard de modo seguro bajo una frase de contrasefa tinica. Aseguirese de
que esa Gnica frase de contrasefa sea segura. Preste atencidn a las respuestas que brindan a las “preguntas de
seguridad” (como por ejemplo, “;Cuél es el apellido de soltera de su madre?”) que los sitios de Internet utilizan
para confirmar la identidad de los usuarios cuando se olvidan sus contraseias. Las respuestas honestas a muchas
preguntas de seguridad son hechos que pueden ser ptblicamente descubiertos y que adversarios decididos
pueden hallar con facilidad. En su lugar, brinde respuestas ficticias que, del mismo modo que las frases de
contrasenas, nadie conoce excepto usted. No use la misma contrasefa o preguntas de seguridad para maltiples
cuentas en distintos sitios o servicios de Internet.

Finalmente, comprenda que siempre habrd un camino que los atacantes encontrardn para obtener sus
contrasenas. Pueden directamente amenazarlo con daiios fisicos. Si teme que ésta pudiera ser una posibilidad,
piense los modos de ocultar la existencia de datos o dispositivos que estdn protegiendo con las contraseias,
antes que confiar en que nunca se verd obligado a entregarlas. Una posibilidad es mantener por lo menos

una cuenta que tenga informacién en gran medida inocente, cuya contrasefia pueda divulgar rapidamente. El
software llamado TrueCrypt ofrece esto como una caracteristica ya incorporada. Este enfoque depende de que se
logre actuar de manera convincente y de que el contenido de la cuenta sea convincente.

Conclusion

Aumentar la seguridad nunca resulta algo perfecto, y siempre tiene sus desventajas. Solamente usted puede
decidir cudl es el balance entre desempenar su labor de modo eficiente y protegerse contra los ataques a

sus datos. Cuando considera las soluciones, sea honesto sobre su capacidad y no se imponga protocolos de
seguridad imposibles. Encriptar sus correos, eliminar sus archivos mediante métodos seguros y utilizar largas
contrasefas no serd de ninguna ayuda si, siendo realista, no es consecuente con esos mismos hébitos en el
terreno. Piense en su lugar, qué pasos fundamentales en verdad adoptara. Si le preocupa mucho la posibilidad de
sufrir ataques técnicos, mas que una confiscacidn, por ejemplo, considere la conveniencia de redactar notas en
un anotador de papel en lugar de hacerlo en un documento Word.

Si estd enfrentando sofisticados ataques técnicos, el mejor modo de abordarlos puede ser sencillo y minimo. Sélo
usted puede decidir las ventajas y las desventajas. No es un “ciberdelito” guardar sus contrasenas largas escritas
en papel en un lugar seguro. Al menos si alguien le roba, podra saber que es hora de cambiarlas. Simplemente
tenga cuidado de no poner esas contraseiias en un papel autoadhesivo sobre la pared de su oficina.
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4. Conflicto Armado

Cubrir conflictos armados plantea la mds seria amenaza que deban jamds enfrentar los periodistas. Estar
en buen estado fisico puede ayudar a evitar lesiones. También deberia estar emocionalmente preparado,
adecuadamente equipado, correctamente entrenado y provisto de una pdliza de seguro apropiada.

Entrenamiento Sobre Seguridad

Los cursos de entrenamiento en temas de seguridad para periodistas han sido brindados por empresas privadas
desde los afios ‘90; tradicionalmente, fueron dictados principalmente por ex personal militar del ejército
estadounidense o britdnico. La mayoria se enfocé en ensenar habilidades de concientizacion personal orientadas
a riesgos en el combate y peligros en el campo de batalla, junto con primeros auxilios para emergencias. Dicha
capacitacion es recomendable para periodistas que cubren enfrentamientos armados de cualquier indole. Se
imparten conocimientos y habilidades, tanto en el aula como a través de complejos simulacros de campo que
presentan a los periodistas el desafio de aplicar dichas habilidades y trabajar juntos. Este tipo de entrenamiento
beneficia tanto a periodistas extranjeros como a reporteros locales.

El !nstituto Internacional para la Seguridad de la Prensg (INSI, por sus siglas en inglés), radicado en Europa, ha

capacitado pro bono a cientos de periodistas locales que trabajan en zonas peligrosas en todo el mundo. Ademas
de surgir con multiples habilidades, los periodistas a menudo crean vinculos entre si. La capacitacién brinda a
periodistas locales que viven y trabajan en éreas peligrosas la oportunidad de reunirse y colaborar en terreno
neutral de manera que pueda trascender las identidades geograficas, politicas y demds. Histéricamente, los
cursos de entrenamiento en temas de seguridad no se han especializado en abordar contingencias no militares,
como por ejemplo mitigar el riesgo de acoso sexual cuando se trabaja en una cobertura informativa (ver Capitulo
2 Evaluacion y Respuesta al Riesgo) o disminuir los peligros que implica cubrir crimen organizado (ver Capitulo
5 Crimen Organizado y Corrupcién). Desde 2011, sin embargo, empresas nuevas y otras ya existentes vienen
desarrollando médulos de entrenamiento para enfocarse en escenarios civiles y seguridad digital.

Los cursos sobre ambientes hostiles y primeros auxilios en casos de emergencias son requisitos para poder
informar de modo seguro en cualquier situacién que involucre un compromiso armado, incluyendo protestas y
enfrentamientos violentos. Los cursos incluyen ejercicios sobre como reaccionar ante un secuestro. Se brindan
cursos de cinco dias en Gran Bretana y en Estados Unidos a un costo de 3 mil ddlares estadounidenses o mas.
Los cursos de perfeccionamiento de tres dias, que se recomiendan periddicamente, tienen un costo minimo de 2
mil délares.

La Fundacién Rory Peck ofrece un [Fondo de Capacitaciér| para profesionales independientes que los

ayuda a cubrir el costo de los cursos sobre temas de seguridad. El fondo estd disponible para “profesionales
independientes de buena fe que participen de labores relacionadas con las noticias sobre asuntos actuales
durante un minimo de 18 meses”. El grupo de libertad de prensa Reporteros Sin Fronteras, con sede en Paris,
sobre seguridad y manejo del estrés, como asi también sobre leyes humanitarias internacionales,
en colaboracion con la Cruz Roja francesa. El curso estd dictado en francés y se lleva a cabo en los Alpes
franceses.

Agencias multilaterales lideradas por la Organizacién de Naciones Unidas para la Educacién, la Ciencia y la

Cultura, 0 JUNESC(, junto con agencias gubernamentales unilaterales como la JAgencia Sueca para el Desarrollo|
nternacional y

grupos privados como el Instituto Internacional de Seguridad de Prensa, han brindado
entrenamiento a periodistas en paises menos desarrolladas de forma periddica.

Equipos de Proteccion
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Debe estar completamente provisto de equipos apropiados para cada situacién. En circunstancias extremas, esto
podria involucrar el uso de trajes de proteccién contra sustancias peligrosas, llevar detectores, o ingerir tabletas
para bloquear o actuar contra algtn posible agente bioldgico, quimico o nuclear. En zonas de combate, esto
podria involucrar el uso de trajes para soportar descargas de metralla y potentes balas. En los casos de violencia
o enfrentamientos callejeros, podria significar el uso de discretos chalecos anti puiialada.

Los periodistas que necesitan equipo de proteccién corporal deberdn seleccionar chalecos conforme a la
expectativa de amenaza que pudieran tener. El [nstituto Nacional de Justicid de Estados Unidos desarroll6

un sistema de calificacion en seis niveles usado por la mayoria de los fabricantes de todo el mundo. Si estan
cubriendo un conflicto armado, deberan elegir un chaleco calificado para poder detener armas de gran velocidad
disparadas por rifles militares. Tome conciencia, no obstante, de que ningin chaleco es realmente a prueba

de balas. Se puede sufrir heridas severas o inclusive morir del trauma que produce el impacto seco de los

proyectiles, inclusive si el blindaje del cuerpo efectivamente logra detener la bala

. Considere la posibilidad de

usar disefios especificos para cada sexo y si necesitan otras opciones como protectores laterales o de la zona

inguinal.

Los cascos son también recomendados para los periodistas que cubren zonas en guerra. Reconozca, sin

embargo, que inclusive un casco calificado como superior principalmente brinda
de metralla, y probablemente sea penetrado por cualquier golpe directo de una b
asalto o un fusil.

Use equipo de proteccion corporal siempre que esté integrado con fuerzas milita

proteccién contra las descargas
ala disparada desde un rifle de

res. (El blindaje tal vez no sea

recomendable para cubrir cuestiones criminales porque puede provocar que un periodista sea confundido con
algtn agente de orden ptblico). Los productos para el blindaje corporal son actualizados en forma periddica a
medida que se desarrollan materiales nuevos y mas confiables. Los periodistas y los jefes de redaccién necesitan
estar atentos a que diferentes productos exigen diferente cuidado. Las placas cerdmicas pueden quebrarse o
romperse si se dejan caer. El Kevlar puede deteriorarse si se moja. La transpiracién humana puede degradar el
Kevlar y otros productos. El equipo de proteccién corporal ya usado debe examinarse con mucha atencién para
ver si se detectan signos de desgaste o debilitamiento de las fibras. Todo equipo de proteccion corporal debe

almacenarse de modo apropiado e inspeccionarse con cierta periodicidad.

El equipo de proteccién también esta disponible para cubrir revueltas civiles. Chalecos livianos y relativamente

seguros con proteccién anti puiialada pueden brindar proteccion contra ataques
demas peligros. Las gorras estilo béisbol con placas de metal también estan disp
mdscaras antigases pueden usarse, aunque al hacerlo los periodistas corren el rie
policias antidisturbios o con manifestantes.

Integrado o Unilateral

Elegir el lugar desde dénde observar un conflicto esté entre las elecciones mas in
Realice una investigacion a fondo de la politica, la historia y el comportamiento d
activos en el drea. El grado de cohesion, disciplina, moral, entrenamiento, poder
incluyendo a los periodistas, varia ampliamente entre las fuerzas militares, y entx
grupos de insurgentes o milicias pro-gubernamentales. Tome conciencia de que
pueden cambiar en cualquier momento sin previa advertencia.

El término “integrar” fue popularizado por el ejército estadounidense a principio
que dispusieron viajar con unidades militares especificas durante la invasién a Ir
Unidos. Pero los periodistas se han incorporado a unidades militares para cubrir
tiempo atrds, comenzando a mitad del siglo 19. Los periodistas que se integran c
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habitualmente deben viajar con la unidad seguin se les ordena y evitan hacer
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cualquier cosa que revele la ubicacién de la unidad o que pueda comprometer su seguridad. Pero deben retener
el derecho a informar sobre los sucesos, aun luego de producidos, segin lo consideren necesario. E1 CP]J
document6 una cantidad de disputas acerca de los acuerdos para poder integrar periodistas en unidades
militares. Las autoridades militares y representantes de grupos armados, por ejemplo, les han negado el acceso a
periodistas cuya labor informativa era vista como desfavorable.

Aquellos que informan desde cualquiera de los puestos también pueden encontrarse siendo acusados por otro
de los bandos de colaborar con el enemigo. Hace décadas, los periodistas eran capaces de cubrir conflictos
exitosamente desde diferentes flancos en regiones como América Central. En la actualidad, tanto las fuerzas
gubernamentales como los insurgentes han detenido o atacado a periodistas sospechados de mantener
relaciones con sus enemigos. En 2011, las putoridades etiopes encarcelaror{ a los periodistas suecos Johan
Persson y Martin Schibbye acusandolos de traicién luego de que fueran hallados integrados con el grupo
separatista Frente de Liberacién Nacional Ogaden. En Irak y Afganistén, las fuerzas del ejército estadounidensd
detuvieron a numerosos periodistas locales que eran percibidos como vinculados a las fuerzas insurgentes.
Algunos de estos periodistas quedaron detenidos durante muchos meses y anos sin jamads ser acusados de
ningun crimen.

Al determinar si deben integrarse o informar de modo unilateral (es decir, independientemente de las fuerzas
militares), los periodistas afrontan importantes soluciones de compromiso. Viajar con las fuerzas militares
brinda acceso exclusivo a notas periodisticas en el frente de batalla, pero puede ser a costa de ganar otras
perspectivas, incluyendo observar el impacto del combate en la poblacién civil. Los periodistas que viajan
independientemente de las fuerzas armadas pueden disponer de una perspectiva mas amplia. Las bajas son
comunes entre periodistas que informan de modo unilateral, pero el riesgo de integrarse con fuerzas militares
no debe subestimarse. Nueve periodistas cayeron mientras se hallaban integrados con fuerzas militares en Irak
entre 2003 y 2009, mientras que otros seis periodistas integrados murieron en Afganistin entre 2001 y fines de
2011, segun revela la investigacién del CPJ.

Si se halla insertados en una fuerza militar, tenga cuidado de no llamar la atencién de modo tal que se pudiese
sugerir que es un oficial o asesor militar. Los francotiradores estan entrenados para apuntar contra siluetas
humanas sospechadas de ser oficiales dentro de las unidades militares enemigas. Los periodistas a veces se

ven obligados a usar los mismos uniformes que los combatientes con los cuales se hallan integrados. Al hacer
esto, no transigen con sus obligaciones profesionales, pero ain asi deben portar credenciales de prensa que los
identifiquen en su condicidn de reporteros ante una inspeccién mas cercana. Los periodistas uniformados deben
esperar ser tratados como combatientes del enemigo por las fuerzas opositoras, lo que incluye situaciones en las
cuales se vera separado de sus unidades militares.

Los periodistas que trabajan de modo unilateral deben también estar consientes de qué apariencia y
comportamiento muestran desde lejos. Los fotoperiodistas que llevan cdmaras o equipos han sido confundidos
con combatientes, segtn revela la investigacidon del CPJ. En el afio 2003, el veterano camardgrafo de Reuters,
Mazen Dand, fue sorprendido por una descarga de ametralladora disparada desde un tanque y murié cuando
trabajaba en las afueras de la cércel de Abu Ghraib. Un soldado relaté luego a los investigadores que crefa que
Dana era un insurgente con una granada disparada desde un cohete. Si se halla trabajando unilateralmente,
elija vestimenta que no se asemeje al equipo del ejército y no llame la atencién desde lejos. Colores tierra mas
oscuros son preferibles a los colores brillantes.

Al cubrir el conflicto armado, tenga presente el impacto de los informes en tiempo real. Lo que puede resultar
un informe contundente y novedoso para un publico que estd lejos del conflicto, puede ser percibido como
informacidn en transito para el enemigo. Tengan presente que el rol profesional de los periodistas es observar e
informar sobre el conflicto, no participar en el mismo ni siquiera de modo inadvertido.

Reglas de la Guerra
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Se aplican reglas de guerra diferentes segtin los periodistas se hallen integrados o no. Un periodista con
credenciales y uniformado se convierte legalmente en una parte de la unidad militar con la cual viaja, segtin
los [Convenios de Ginebrg de 1949. Los periodistas integrados pueden ser legitimamente blanco de disparos
provenientes de las fuerzas opositoras como parte de dicha unidad, y el periodista individual puede ser
detenido mas tarde de modo legal y retenido como prisionero de guerra durante todo el tiempo que duren las
hostilidades.

La condiciéon de prisionero de guerra puede ser un beneficio. Los prisioneros de guerra deben ser alojados en
prisiones alejadas de la zona de hostilidades, y deben ser alimentados, atendidos por problemas médicos, e
identificados publicamente como prisioneros (a diferencia de mantenerlos incomunicados); asimismo, se les
debe permitir recibir y enviar correspondencia. Los prisioneros de guerra no pueden ser acusados de espionaje o
delitos civiles, como por ejemplo ingresar en un pais sin la visa correspondiente.

Los periodistas tienen derecho a cubrir el conflicto armado como civiles que operan en forma independiente
de cualquier fuerza armada, segtin los Protocolos Adicionaled a los Convenios de Ginebra de 1977. Ningin
civil incluyendo a los periodistas, puede convertirse legitimamente en blanco de las fuerzas militares. Pero los
periodistas independientes enfrentan ciertos riesgos. Los periodistas detenidos mientras cumplen con su labor
informativa en forma unilateral pueden ser acusados de delitos civiles como el espionaje y pueden ser victimas
de estdndares de encarcelamiento civil pobres o abusivos.

Puestos de Control

Interactuar con grupos armados en puestos de control es peligroso e imprevisible. Numerosos civiles,
incluyendo por lo menos cuatro periodistas, fueron asesinados en puestos de control del ejército estadounidensq
en Irak entre 2003 y 2005. Los soldados que custodian dichos puestos a menudo operan por temor a atacantes
suicidas que llevan bombas y realizan otros tipos de ataques.

Antes de viajar en carreteras locales, consulte con sus colegas, con oficiales del ejército y con fuentes locales
confiables para determinar las ubicaciones posibles de los puestos de control y sus operadores. Aprenda de
antemano todos los procedimientos de los puestos de control, tales como las senales de advertencia usadas por
fuerzas militares y el protocolo que se espera de los vehiculos que se aproximan. Reduzca la velocidad cuando
se acercan a un puesto de control, quitese las lentes de sol, muestre las manos libres y sea respetuoso. Permitir
que los soldados o militantes revisen su vehiculo puede también ser aconsejable. Permanezca enfocado y alerta
cuando circula por carreteras desconocidas, y sepa que las indicaciones y sefiales de los puestos de control
pueden ser enganosas o inexistentes. Muchas bajas en puestos de control se han originado en comunicaciones
pobres o mal interpretadas. Algunas carreteras deberan evitarse lisa y llanamente, en particular durante la
noche.

Los puestos de control establecidos por fuerzas irregulares, milicias o grupos paramilitares son inclusive mas
peligrosos e imprevisibles debido a la mala disciplina y a la ausencia de lineas claras de autoridad. En Libia, en
2011, cuatro periodistas del New York Times en un puesto de control operado por fuerzas
aliadas a Muammar Qaddafi y mantenidos como prisioneros por 4 dias, durante los cuales fueron agredidos y
mal tratados. Mohamed Shaglouf, chofer del grupo, fue asesinado.

Los periodistas pueden encontrarse con personal ebrio o impedido fisicamente en los puestos de control
manejados por los combatientes, incluyendo las fuerzas irregulares; tal vez se les ordene entregar dinero en
efectivo u otros favores a cambio de que se les permita avanzar. Algunos periodistas llevan pequeias cantidades
de dinero, paquetes de cigarrillos, u objetos como relojes de poco valor en sus embalajes originales para ofrecer a
modo de pequeios sobornos. Tenga cuidado de no hacer nada que pudiera producir una escalada en la situacién
o en las exigencias de los soldados. Inicie un contacto de respeto mutuo, sin mostrar temor y con el objetivo
primordial de lograr una salida exitosa.
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Atravesar puestos de control es un componente del entrenamiento de la mayoria de los cursos de entrenamiento

para periodistas (ver Apéndice B Entrenamiento Sobre Seguridad).

Tecnologia Satelital en Entornos Hostiles

La tecnologia satelital es una herramienta critica para los periodistas que trabajan en zonas en conflicto dénde
Internet y otras conexiones internacionales no resultan confiables, o bien han sido clausuradas por las
autoridades. En 2012, en la ciudad Siria de Homs, un bastién de la oposicién que fue objeto de ataques con
bombas por fuerzas gubernamentales y efectivamente aislado por las autoridades que buscaban sofocar la
cobertura informativa, un grupo de periodistas internacionales y locales usaron tecnologia satelital para

presentar informes y comunicarse con medios de prensa.

Marie Colvin, reportera nacida en Estados Unidos, y el fotégrafo francés
Rémi Ochlik, que venian trabajando con otros periodistas en un centro de
prensa improvisado, fueron asesinados junto con otros civiles sirios durante
un bombardeo del gobierno en febrero de 2012. Algunos periodistas que
habian trabajado en Homs sospecharon que las autoridades sirias hicieron

al edificio blanco deliberado de los ataques, aunque la ciudad en general se
hallaba sufriendo un intenso bombardeo en todas sus aéreas. Si las fuerzas
gubernamentales habian apuntado contra el edificio, pudieron haber
confiado en varias formas de inteligencia, incluyendo el rastreo de las senales
satelitales de los periodistas.

Expertos en tecnologia coinciden en que los teléfonos satelitales pueden
rastrearse con facilidad. Detectar emisiones de radiofrecuencia es
“relativamente sencillo para un técnico bien entrenado’, segiin comentd
organizacion sin fines de lucro de Estados Unidos dedicada
a ayudar a que defensores de derechos humanos y periodistas utilicen

la tecnologia mévil de modo mds seguro. La Fundacién para la Frontera
Electrénica (EEH, por sus siglas en inglés) organizacién sin fines de lucro

Los teléfonos
satelitales pueden
rastrearse con
relativa facilidad.
Efectiie llamados
breves, evite
transmitir desde el
mismo lugar y apague
los dispositivos
cuando no lo esté
usando.

radicada en San Francisco y dedicada a la libertad de expresion en Internet, describe “abundantes” dispositivos
de rastreo comercialmente disponibles. Los teléfonos satelitales pueden también rastrearse a través de los
propios dispositivos GPS incorporados a los mismos. “Los datos de ubicacién del GPS pueden ser transmitidos

por el teléfono satelital en el modo normal’, observé SaferMobile.

Los expertos recomiendan protocolos estrictos cuando se utilizan teléfonos satelitales en un entorno hostil:

»  Evitar el uso de un teléfono satelital (o cualquier dispositivo de radiofrecuencia) desde el mismo lugar mas

de una vez.

o Evitar usar un teléfono satelital o cualquier dispositivo similar desde una ubicacién que no pueda evacuarse

facilmente en caso de ataque.

o Mantener una duracién maxima de 10 minutos para cualquier transmisién. (Algunos expertos advierten
que inclusive esto podria resultar muy largo, puesto que el rastreo instantineo es, por lo menos, posible.)

«  Apagar el equipo y quitarle la bateria en cuanto se termina la transmisién y antes de viajar.

o  Evitar que muchas partes transmitan desde el mismo lugar.

Las transmisiones satelitales, atin estando encriptadas, no son totalmente seguras tampoco. En un

de 2012, por ejemplo, dos académicos alemanes anunciaron que habian logrado ingresar a dos algoritmos
comunmente usados en la encriptacion. La organizacion sin fines de lucro estadounidense Small World News
observé en su “{Guia para el uso seguro de los teléfonos satelitaled” de 2012 que muchos gobiernos son capaces
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de derrotar la encriptacion. Utilice palabras en cédigo en transmisiones muy delicadas, aconseja fmall World
, o eviten los teléfonos satelitales por completo para dichas comunicaciones.

Si sus teléfonos satelitales son confiscados, las autoridades o grupos hostiles pueden acceder a informacién
critica desde el registro de llamadas, el directorio y la carpeta de enviados. Expertos como los que trabajan en
Small World aconsejan seguir la rutina de eliminar los registros de llamadas y las carpetas de enviados para
proteger sus fuentes; y guardar la tarjeta Sim separadamente del teléfono cuando no estdn transmitiendo.
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5. Crimen Organizado y Corrupcion

El crimen y la corrupcion son temas extremadamente peligrosos, segtn revela la investigacién del CPJ.
[z cinco por cientd de los periodistas asesinados en todo el mundo desde 1992 cubrian estos dos grandes temas.
Las lineas que dividen a los grupos politicos de los grupos criminales no son claras en muchos paises, lo cual
eleva el riesgo para los periodistas. Desde México hasta Irak, las organizaciones criminales operan de modo
creciente como fuerzas politicas armadas, y los grupos politicos armados operan cada vez mas para bandas
criminales que buscan su propia ganancia.

Periodistas han sido atacados mientras informaban sobre la connivencia entre figuras politicas y funcionarios
gubernamentales, y han sido el blanco de ataques cuando informaron sobre casos de corrupcion o crimen
organizado tanto en épocas de guerra y de paz.

Los periodistas locales pagan el precio mas alto. Casi pueve de die7 periodistas caidos en todo el mundo en
cumplimiento de su labor informativa informaban sobre problemas en sus propias comunidades, segtn revela

la investigacion del CPJ. Es mds, desde [Méxicd a los Balcaned, desde [Rusig a las Eiliginag, los asesinos siguen sin
pagar sus culpas en fasi nueve de diez casoq de asesinato. La putocensurg en muchos paises es habitual debido a

la gravedad de los riesgos.

Preparacion Basica

La forma de abordar las notas sobre delitos, incluyendo el crimen organizado, depende casi por completo de
factores locales. El nimero alarmante de periodistas asesinados mientras cubren actividades criminales en
paises con alto nivel de peligro revela que no hay respuestas faciles sobre qué notas conviene cubrir, cémo
tratarlas de modo seguro, o si resulta seguro enfocarse en ellas.

Realice toda la investigacion que pueda antes de ingresar a un medio ambiente criminal. Un consorcio de
escuelas de periodismo en Estados Unidos y universidades sobre fuerzas de seguridad llamado
afirma que los editores deben darles a los periodistas dos Semanas para ponerse al dia antes de
empezar a trabajar con un tema vinculado al crimen. Sin dudas, es un buen consejo. Pero en la actualidad
muchos periodistas —especialmente los reporteros independientes— deben invertir su propio tiempo en
prepararse para el trabajo en temas como el crimen. Los periodistas deben familiarizarse con dreas de alto nivel
de crimen, rutas de ingreso y salidas, y lugares accesibles y seguros para reunirse con fuentes.

En Estados Unidos, muchos grupos de prensa recomiendan que los periodistas se reinan con personal policial
antes de trabajar en sus notas. El grupo Criminal Justice Journalists sugiere que los periodistas que son nuevos
en este tema soliciten informacion a las fuerzas de seguridad sobre sus procedimientos operativos. Dicho
asesoramiento es aplicable en otros paises dénde la corrupcién en las fuerzas de seguridad no esta difundida.
En paises donde se han documentado altos niveles de corrupcidén en las fuerzas de seguridad, como México

y Filipinas, los periodistas deben hacer un calculo diferente. Allf, los periodistas deben estar atentos a la
connivencia entre las fuerzas de seguridad y los grupos criminales. Necesitan evaluar el nivel de empatia u
hostilidad de cada fuente potencial.

Conozca las leyes relevantes en relacion al acceso a la propiedad publica y privada, el ingreso a propiedad
privada sin autorizacién y la invasidn a la privacidad. (Ver Capitulo 6 Asuntos Civiles y Disturbios). Familiaricese
con las condiciones especificas segtin las cuales puede y no puede usar equipos de grabacién de audio y de video.
ElComité de Reporteros para la Libertad de Prensd (RCEP, por sus siglas en inglés) exhibe en forma periédica
actualizaciones sobre las leyes en Estados Unidos; los periodistas que trabajan en otros paises pueden recurrir

a las organizaciones de prensa locales, muchas de las cuales monitorean y anuncian de modo activo las leyes

que afectan a la profesion. (Ver Apéndice E Organizaciones de periodismo para consultar la lista de muchos de
estos grupos. El [ntercambio Internacional por la Libertad de Expresién| mantiene un listado de los mismos).
Algunos asuntos siguen sin resolverse, tales como si los periodistas estadounidenses pueden informar dentro de
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un espacio de propiedad privada y accesible al publico, como por ejemplo un centro comercial. Tenga presente
que las autoridades de Estados Unidos y de otros paises pueden legalmente limitar el acceso, la habilidad para
grabar, o ambas cosas, en algunos eventos anunciados publicamente como mitines o discursos politicos. Debera
estar atento al hecho de que las autoridades pueden restringir en forma legal el acceso a los tribunales, cérceles,
escuelas, aeropuertos, instalaciones militares, edificios federales, centros civicos y estadios.

Los reporteros del crimen con vehiculo tal vez quieran contar con un bolso de emergencia que contenga una
muda de ropa, equipo para mal tiempo, una linterna y un botiquin de primeros auxilios. Al cubrir cualquier tipo
de nota peligrosa, siempre tenga sus celular cargado y con usted. (Recuerde que los teléfonos maéviles pueden ser
rastreados por individuos hostiles. Ver Capitulo 3 Seguridad de la Tecnolégica para consultar por técnicas para
mitigar la vigilancia). Al menos uno de los editores debera siempre estar al tanto del trabajo de un reportero del
crimen, de sus fuentes y de su avance. Los periodistas freelance deberan mantener informado a algin editor o
colega de confianza.

Cuando se aborda a un sujeto potencialmente hostil, deberdn estar acompaiados u observados por un

colega. Para reducir las posibilidades de ser particularizados con el fin de tomar represalias, ustedes deberan
comunicarles a todas las fuentes del crimen, especialmente en el caso de los individuos hostiles, el hecho de

que ustedes no estan trabajando solos y que sus actividades estdn siendo muy bien monitoreadas por una
organizacion de prensa o colega. Encuentren y cultiven el vinculo, de ser posible, con algin oficial superior de la
policia a quien ustedes u otros podrian recurrir en caso de emergencia.

Planificar una Investigacion

La cobertura segura de notas periodisticas sobre corrupcién y crimen exige una preparacion bien pensada y
una evaluacion de los riesgos. (Ver Capitulo 2 Evaluacion y Respuesta a los Riesgos.) Antes de embarcarse en
cualquier nota potencialmente peligrosa, investigue concienzudamente los informes, documentos ptblicos
y registros judiciales, ademas de hablar con colegas experimentados que trabajen en esa zona, y con fuentes
locales dignas de confianza y bien informadas.

Las inquietudes sobre seguridad no son sélo responsabilidad de los periodistas, sino también de los medios que
planean publicar o transmitir la informacidn. Les jefes de de redaccién deberdn considerar la conveniencia de
tomar medidas de precaucion especificas para proteger las instalaciones, a los periodistas y en algunos casos a
las familias de los periodistas. Se recomienda redactar una evaluacién de los riesgos. (Ver Capitulo 1
Preparacién Basica y Apéndice G Formulario de Evaluacién de Seguridad.) Cuando se informa sobre figuras
como sospechosos criminales o terroristas, la evaluacién deberd estar acompanada de un plan de contingencia

en caso de que los periodistas y sus fuentes pudieran correr peligro. )
Comience

La evaluacién debera identificar a los actores mds peligrosos y los temas entrevistando a las
mads sensibles en la investigacion y valorar los riesgos que podrian surgir. ,
En cualquier investigacion de este tipo, una pregunta equivocada en el f uentes en las que mas
momento equivocado a la fuente equivocada podria poner a los periodistas con f ia, traba ja ndo

involucrados y a sus fuentes en riesgo. Tal vez desee empezar a informar

entrevistando a las fuentes en las que confia mds, trabajando de modo de modo gmdu&ll en
gradual para acercarse a quienes pl%edgn ser mds hostiles. Tenga presente procura de las que

que sus preguntas pueden dar una indicacién de la naturaleza de su nota ) )
periodistica. Para protegerse a usted y a sus fuentes, limite la informacién pl/ldlei” an ser mas

que revela sobre su investigacion. hostiles. Limite cudnto
Hacia el final de una investigacion, los periodistas y sus editores tal vez revela sobre su labor
quieran redactar una evaluacién de riesgo por separado para ayudar a in fO rmativa.

determinar si, y cémo, abordar a un supuesto criminal que podria ser el
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tema de la nota. La evaluacién deber4d incluir una evaluacién de los riesgos, una serie de opciones para abordar
al individuo, y una estimacion de las reacciones posibles del sospechoso.

La evaluacién debera incluir los protocolos exigidos para establecer cémo y cudndo se comunicara de modo
seguro con sus editores y tal vez con otros colegas de confianza. Esto podria hacerse a través de una variedad
de métodos, desde mensajes de correo electrénico hasta llamados telefénicos, y quizas involucre un simple
cédigo que comunicaria si cree o no que se halla en situacién de peligro. Usted y su editor deberan analizar
con antelacion en qué circunstancias se veran forzados a suspender o cancelar una investigacién. Un plan de
contingencia deber4d ser elaborado en caso de que usted o sus fuentes se hallaran en peligro.

Tenga cuidado de cdmo registra y almacena su informacién. Para proteger las identidades de sus fuentes en

sus anotadores escritos y archivos electrénicos, tal vez desee usar un c6digo o un pseudénimo que puedan
memorizar pero que otros no puedan descifrar tan facilmente. Esto resulta especialmente importante cuando
trata con informantes que se verian en peligro si sus identidades fuesen reveladas. Siempre deberan resguardarse
los anotadores que contienen informacion delicada; las notas con informacién inocua puede estar accesibles en
caso de que haya intrusos que revisen sus pertenencias. Los archivos electrénicos pueden protegerse a través del
uso de memorias USB, con contrasefias seguras y con copias de seguridad remotas, entre otras medidas. (Ver
Capitulo 3 Seguridad de la Tecnoldgica para consultar por la completa descripcién de como asegurar los datos
electrénicos.)

Acercarse a Sujetos Hostiles

La factibilidad y modalidad para acercarse a quiénes son sospechados de actividades criminales depende de
varios factores. Los periodistas deberdn siempre tener en cuenta el estado de las agencias encargadas del orden
publico. En zonas donde las fuerzas de seguridad son débiles o corruptas, los periodistas deberdn esperar niveles
de riesgo mas alto y por ende adaptar su modo de acercamiento.

Tenga cuidado de cémo usted y su medio pueden ser percibidos entre la comunidad de individuos sobre la

cual van a informar. Los periodistas deberdn hacer grandes esfuerzos para mostrar su imparcialidad y buena
disposicion para dar al sujeto la oportunidad de contar su historia, como comenté Drew Sullivan, director de
noticias del Proyecto de Reporteo sobre Crimen Organizado y Corrupcién (, por sus siglas en inglés), de
Sarajevo, para la publicacién American Journalism Review| en 2010. “Sean implacables, pero amistosos, y estén
abiertos en sus esfuerzos para hablar con la gente que ustedes esperan ganar como fuentes’, Bill Wallace
del grupo estadounidense [Criminal Justice Journalistd en el informe del grupo llamado “Cubriendo Crimen y
Justicia” (Covering Crime and Justicd) desarrollado entre 2003 y 2010.

En cualquier investigacién criminal, tenga en cuenta que el mayor riesgo tal vez no sea informar sobre los
propios grupos criminales, sino sobre la corrupcién oficial que los protege. En muchas partes del mundo,

se aconseja extrema precaucion. Los periodistas que investigan la corrupcion oficial o cualquier tipo de
connivencia con criminales posiblemente quieran hacer una nota de portada para contarle a la gente,
especialmente las fuentes potencialmente hostiles. La portada deberd ser lo suficientemente creible y amplia
para abarcar la verdadera investigacion sin revelar la cuestidn especifica que se estd investigando.

El periodo inmediatamente antes de que salga una nota periodistica suele ser un momento peligroso. Los
periodistas deberan estar atentos a lo que dicen, a quién se lo dicen y cuando lo dicen. Los sujetos hostiles
y potencialmente peligrosos pueden tomar acciones preventivas si se enteran de que son el blanco de una
investigacion. En el 2007, el periodista estadounidense cay6 muerto por disparos de arma
de fuego a tres cuadras de su oficina en Oakland, California, luego de que el proprietario de un negocio
local vinculado con la actividad criminal averiguara que el periodista estaba investigando las finanzas de su
establecimiento.
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Uno de los interrogantes que se plantean es si los sospechosos de actividades criminales pueden ser abordados
de manera segura en alguna circunstancia. Los periodistas y editores en paises donde las fuerzas de seguridad
son débiles deben tomar la decision realista, aunque éticamente dolorosa, de evaluar si continuar con la nota
periodistica o nombrar a los supuestos perpetradores vale el riesgo. Si se toma la decisién de acercase a sujetos
potencialmente hostiles, los editores deben saberlo con antelacion y los periodistas deben estar acompanados
u observados por un colega. Los periodistas deben comunicarles a los sujetos hostiles que estaran hablando no
s6lo con un individuo, sino con una organizacién de prensa que planea publicar la nota.

Algunos individuos pueden considerarse muy peligrosos para que los periodistas puedan acercarse a ellos. En
algunos casos, es aconsejable acercarse al abogado del sujeto mas que al individuo directamente. El sujeto o

su abogado deberan comprender que la nota ya fue planificada y que usted busca un comentario por motivos
éticos o legales. En ausencia de un abogado, puede evaluar si es practico o seguro comunicarse con el sujeto por
teléfono, correo electrénico o correspondencia escrita.

Pero inclusive eso puede ser peligroso. Comuniquese francamente con sus editores sobre situaciones en las
cuales el sujeto pueda ser demasiado hostil para acercarse. Tome en cuenta la seguridad para usted y para sus
fuentes cuando considera los préximos pasos a dar. El registro publico brinda a veces un medio por el cual pueda
derivarse la negativa o el punto de vista de un sujeto hostil.

Acceso a la Informacidén

Obtener documentos oficiales es un aspecto importante del periodismo de investigacion. Ademas de brindar los
beneficios sustantivos de citar documentos oficiales, la prictica puede reducir la dependencia que tienen los
periodistas de comentarios provenientes de fuentes locales que podrian correr el riesgo de sufrir represalias por
parte de criminales o corruptos.

Los reporteros y editores deben conocer las leyes de informacién publica Proteja alas
que rigen en cada pais. El Proyecto sobre Ley de Medios Ciudadanos de

Estados Unidos ([Citizen Media Law Project)) brinda una serie de sugerencias y
herramientas para acceder a la informacion a partir de autoridades municipales, le brindan
regionales y nacionales en Estados Unidos. El sitio de Internet

fuentes que

compila documentos y publicaciones sobre las leyes de acceso a la informacién documentos

en todo el mundo. Aunque el acceso en linea a los datos gubernamentales sigue delicados. Visite
siendo irregular en todo el mundo, se ha logrado cierto avance. El gobierno de oo .
Kenia, por ejemplo, lanzé una pase de datos sobre informacién ptblicd en 2011. multiples agencias

En algunas partes del mundo, incluyendo en gran parte de Africa, el derecho a
acceder a la informacién gubernamental se halla consagrado en la ley, pero los
procedimientos practicos para obtener registros especificos son poco claros reg istros con el
o no existen. Los periodistas deben consultar con expertos locales y colegas
antes de buscar informacion en esos paises. Una cantidad de organizaciones de
prensa locales de todo el mundo monitorean el acceso a las leyes de informacién caudal de fuen tes
publica y los procedimientos préacticos para obtener informacién. (Ver Apéndice
E Organizaciones de Periodistas para consultar la lista de muchos de estos
grupos. El [ntercambio Internacional por la Libertad de Expresiér tiene un
amplio listado.)

con acceso a dichos

fin de ampliar el

posibles.

Puesto que la obtencién de documentos a través de medios oficiales es dificil en algunos paises, muchos
periodistas aun dependen de fuentes para acceder a datos gubernamentales. Los periodistas deben tomar
precauciones, sin embargo, para evitar revelar la identidad de fuentes que les hayan brindado informacién
sensible. Un periodista podria, por ejemplo, visitar varias agencias con acceso a un documento en cuestiéon
con el fin de ampliar la cantidad de fuentes posibles y dificultarles a las autoridades o a otros la posibilidad de
identificar la fuente verdadera.
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El uso de documentacién puede también trasladar el riesgo a los periodistas. Tenga presente que los gobiernos
y los criminales han tomado acciones legales o extralegales en represalia por la revelaciéon de material delicado.
Casi la mitad de fodos los periodistas encarceladod en el mundo se halla en prisién por acusaciones de haber
actuado en contra de los intereses del Estado, que incluye la revelaciéon de informacién que los gobiernos
consideran secretos de Estado. Los criminales, a veces en connivencia con autoridades de estado, han usado la
coercién en muchos paises para obligar a que los periodistas revelen las fuentes de documentos incriminatorios.

Esfuerzos y Colaboracion

Los periodistas estan hallando modos alternativos para publicar notas peligrosas. En Asia Central y en otras
partes del mundo, muchos han publicado notas riesgosas usando pseudénimos. Los medios de prensa en
América Latina han publicado notas firmadas de modo genérico, como por ejemplo, “Unidad de Justicia y Paz’,
rétulo usado por el periédico colombiano El Espectador.

Las organizaciones de prensa también pueden trabajar conjuntamente sobre temas peligrosos, compartiendo
informacién y publicando notas de manera simultdnea sin que estén firmadas por nadie en forma individual.
Deben dejarse de lado el ego individual, las rivalidades organizacionales y las identidades politicas, étnicas o
religiosas con el fin de lograr una colaboracién. Este método ha sido exitoso para la divulgacién de los riesgos
contra los periodistas en forma individual mientras permite que los reporteros informen sobre temas peligrosos.

Los periodistas de Colombia comenzaron a trabajar en colaboracion entre si luego de una serie de ataques
contra los editores y directores de medios que informaban de modo critico sobre el narcotrafico. El ataque mds
conocido tuvo lugar con el asesinato en 1986 de Guillermo Cano, editor y jefe de redaccién de E/ Espectador,
crimen atribuido al lider del cértel de Medellin, Pablo Escobar. Segtin feveld Maria Teresa Ronderod, integrante
de la junta directiva del CPJ en un informe de 2010, EI Espectador se unié a su principal competidor, El Tiempo,
y a otros medios en los meses siguientes para investigar y publicar notas sobre las numerosas prolongaciones del
narcotrafico en la sociedad.

Anos después, en 2004, una coalicién de medios graficos colombianos comenzé a trabajar en forma conjunta

en misiones peligrosas como por ejemplo la infiltracién de grupos paramilitares en la loterfa nacional. Estay
otras notas de investigacion fueron publicadas de modo simultdaneo en 19 revistas y periddicos colombianos. El
Semanario Semana encabezd otro esfuerzo de cooperacidn entre medios, el Proyecto Manizales, disefiado para
investigar los asesinatos y amenazas contra periodistas. Mientras la violencia contra los periodistas colombianos
no se ha detenido, la investigacién del CP] muestra que se ha producido con menos frecuencia y a niveles mads
bajos.

Colaborar a través de las fronteras entre distintos paises es otro modo de enfrentar al crimen organizado.
Grupos como el Consorcio Internacional de Periodistas de Investigacion (, por sus siglas en inglés), radicado
en Washington, que incluye miembros de 50 paises, produjo informes sin precedentes sobre temas como el
contrabando de tabaco y la pesca ocednica dirigida al mercado negro. El [Centro de Periodismo de Investigacién|
de Serbia, en Belgrado, y el Proyecto de Reporteo sobre Crimen Organizado y Corrupcién (, por sus
siglas en inglés), en Sarajevo, revelaron en forma conjunta las propiedades en el extranjero del multimillonario
serbio Miroslav Miskovi¢.

Signos de Advertencia

Los periodistas deben observar con atencion la presencia de sefales que indiquen que estén siendo vigilados,

el Proyecto de Reportaje sobre Crimen y Corrupcién de Sarajevo. (Ver Capitulo 9 Riesgos Sostenidos
para consultar por mas consejos sobre vigilancia.) Algunas firmas de seguridad privada han agregado deteccién
de vigilancia a los programas de entrenamiento en medios hostiles que brindan a periodistas. (Ver Apéndice

B Entrenamiento Sobre Seguridad que incluye una lista de estas empresas.) Saber que estdn siendo vigilados
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puede darles a los periodistas y editores tiempo para considerar opciones. Esto incluye la decisién de si

seguir trabajando en la nota periodistica o no, designar otros reporteros para el trabajo, involucrar a otras
organizaciones de prensa, confiar e informar sobre el asunto a las autoridades y reubicar a los periodistas y a sus
familias. Los periodistas deben estar consientes de las posibles reacciones al estrés que pueden llegar a sufrir

ellos y sus familias al dedicarse a cubrir casos de crimen y corrupcién. (Ver Capitulo 10 Reacciones Frente al
Estrés.)
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6. Asuntos Civiles y Disturbios

Desde escenarios civiles hasta escenas de crimen y revueltas, todo esto genera condiciones imprevisibles y
peligrosas. Los periodistas necesitan estar atentos a las medidas de auto-proteccién para evitar arriesgarse fisica
o legalmente.

Accidentes, Incendio y Rescate

La primera responsabilidad de cualquiera que se halle entre los primeros en responder, incluyendo la policia,
operadores de ambulancias, como asi también periodistas, es protegerse a si mismos supervisando la escena

y tomando conciencia de los peligros potenciales, como por ejemplo el transito que ingresa, las lineas de
electricidad que hayan sido derribadas, y la pérdida de combustible o sustancias o gases quimicos peligrosos.
Como sucede en otras situaciones, deberdn estar lo suficientemente cerca para observar la escena sin poner en
peligro sus vidas o las de otros, o interferir con operaciones de seguridad o rescate. Los fotoperiodistas deberan
aplicar un criterio semejante, comprendiendo que deben estar lo suficientemente cerca para registrar los
acontecimientos. Las autoridades habitualmente establecen un cerco perimetral con el fin de mantener a los que
miran, incluyendo a los periodistas, a cierta distancia; en general puede solicitar, pero no exigir, que le brinden
un lugar mejor desde el cual observar los hechos. Dicho esto, se debera alentar a que las autoridades brinden

a los periodistas un lugar de observacidn que les permita una clara vision de las operaciones. Finalmente, los
editores deberdn debatir cuestiones de acceso con funcionarios de policia y de emergencias de mayor jerarquia
de modo constante y desarrollar directivas acordadas mutuamente para la cobertura informativa ante escenarios
de emergencia.

Cruzar las lineas policiales o desobedecer a la policia podria llevar a un arresto. Ser respetuoso tanto en el
tono como en el comportamiento suele ser el mejor modo de proceder. Los periodistas que cubren escenas de
emergencia o rescates deben exhibir de modo bien visible sus credenciales de prensa en todo momento.

Surgen a veces enfrentamientos entre las autoridades y los periodistas que cubren una escena. La reportera
norteamericana Diane Bukowski fue de crimenes que incluian obstruir y poner en peligro a
dos agentes de la policia estatal cuando informaba sobre las secuelas de un accidente fatal que involucré a un
motociclista que era perseguido por un vehiculo de la policia estatal. Las autoridades adujeron que Bukowski
cruzo una linea policial; Bukowski sostuvo que no cruzé la linea y que se hallaba sacando fotografias a cierta
distancia de una de las victimas.

Escenas de Crimen y Terrorismo

Las escenas de crimenes violentos pueden resultar complicadas para cubrir. Al cubrir protestas
Nuevamente, la primera regla en estos casos es la auto-proteccién. Durante ) ) .
un estancamiento en una negociacion por rehenes, o en algin otro escenario o distur. blOS, dle]@Se

agitado, tenga cuidado de no exponerse a riesgos o mas disturbios. Una pregunta de la pos ibilidad
que vale responder es si los perpetradores pueden atn estar sueltos en el lugar.
En el caso de un ataque terrorista u alguna otra acciéon pensada para atraer la de suf rir darios.
atencion publica, tenga presente la posibilidad de que se produzcan ataques

posteriores. El CPJ ha documentado decenas de casos en los cuales periodistas Lvite quedar

que respondian a una explosion inicial, perdieron la vida cuando explot6 una atra pado entre
segunda bomba. Si fuese posible un segundo ataque o un doble bombardeo, tal

vez quiera permanecer en la periferia y entrevistar a testigos que abandonan el grupos enf rentados
lugar. o0 terminar en

Muestre claramente las credenciales de prensa en una escena de crimen, medio de cualqmer

incluyendo credenciales emitidas por el gobierno local si fuese posible. (Ver la multitud.
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seccién sobre Credenciales de Prensa en el Capitulo 1). Evite los enfrentamientos con autoridades; en dichos
momentos, tener alguna vinculacion con oficiales de rango superior de la policia resulta provechoso. (Ver la
seccion sobre Preparacién Bésica en el Capitulo 5). Y evite el contacto con material que sea evidencia potencial;
no quite ningtin elemento de la escena del crimen.

Los testigos y otros sobrevivientes de acontecimientos de violencia pueden sentirse agitados o traumatizados.
“Los periodistas buscardn siempre acercarse a los sobrevivientes, pero los periodistas deben hacerlo con
sensibilidad, incluyendo el saber cuando se pueden acercar y cuando no’, observa el [Centro Dart de Periodismo]
en su guia, Tragedias y Periodistas. Por encima de todo, esto significa respetar los deseos de los
sobrevivientes sobre si anhelan o no ser entrevistados o si quieren que se registren sus emociones; demostrar
este respeto, puede conducir a que los periodistas tengan mas acceso. También pueden sufrir traumas los
policias y las autoridades a cargo del rescate. Comprenda que éste tal vez no sea el mejor momento para hacer
preguntas ni a sobrevivientes ni a autoridades.

Notas que Involucran la Propiedad Privada

Usted no tiene derecho a ingresar en propiedad privada sin autorizacién en la bisqueda de una nota
periodistica. Los periodistas pueden gozar de acceso limitado a la propiedad privada cuando cubren mitines
o concentraciones politicas que han sido anunciadas ptiblicamente. Averigiie de antemano qué leyes y reglas
relevantes se aplican.

Los periodistas en Estados Unidos y en otros paises del mundo no pueden ingresar en propiedad privada sin

el consentimiento del duefio o residente, inclusive si han estado acompanando a autoridades policiales en
respuesta a la situacion. “Inclusive cuando los reporteros logran acceder sin ser detenidos, pueden ser arrestados
por entrar a una propiedad privada sin autorizacion y los duefios de la propiedad pueden demandarlos en la
justicia luego del hecho, solicitando el pago de dafios y perjuicios por el ingreso ilegal o invasién a la privacidad’,
observa en su gufa de campo el [Comité de Reporteros para la Libertad de Prensg (RCFP, por sus siglas en inglés).

En la mayoria de los paises, tenemos derecho a acceder a la propiedad privada cuando est4 abierta al ptblico

en general, aunque ese derecho esté limitado en cuanto a la posibilidad de registrar acontecimientos de modo
electrénico, en contraposicién con sencillamente tomar notas al respecto. Los mitines o concentraciones
politicas que se llevan a cabo en propiedad privada, que podria incluir espacios, campos, escuelas publicas

u otras instalaciones gubernamentales alquiladas a tal efecto, resultan a menudo lugares polémicos entre
autoridades y periodistas. Los tribunales con frecuencia sostienen que los duefos privados o quienes rentan
espacios de este tipo (inclusive si se trata de un espacio de propiedad publica como un parque o escuela) tienen
el derecho a negarles a los periodistas el uso de videocamaras o grabadores de audio, y a pedirles que abandonen
las instalaciones si se niegan a hacerlo.

Los periodistas que se niegan a abandonar el lugar pueden ser arrestados por ingreso ilegal en paises como
Estados Unidos y otros. Algunos periodistas sostienen que no se les dio tiempo suficiente para irse luego de
que se les ordenara abandonar el lugar. En 2010, el editor del Alaska Dispatch, Tony Hopfinger, fue
por un guardia privado de seguridad luego de hacerle preguntas a un candidato a senador
estadounidense al cierre de un mitin que se llevo a cabo en una escuela publica alquilada a tal efecto por la
campaiia. Luego llegé la policia, le quité las esposas y liberé a Hopfinger, que no fue acusado de ningtn delito.

Los periodistas deben estar preparados y tener cuidado cuando informan sobre acontecimientos que se
desarrollan dentro o en las cercanias de propiedad privada. Se recomienda exhibir claramente las credenciales
de prensa en todo momento cuando se cubren notas en propiedad privada.
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Protestas y Disturbios

Los periodistas que cubren protestas y otros disturbios civiles violentos enfrentan riesgos legales y fisicos por
todos los sectores, a menudo al mismo tiempo. Alrededor de 100 periodistas murieron cuando cubrian protestas
callejeras y otros disturbios civiles entre 1992y 2011, segtin revela la fnvestigaciéon del CPJ. En 2011, casi un 40
por ciento de las bajas de periodistas por su labor informativa se produjo durante situaciones de este tipo, la
proporcion mas elevada que jamads registrada por el CPJ.

Un buen estado fisico es importante al cubrir situaciones que podrian repentinamente volverse violentas;

los periodistas cuya movilidad esta limitada deberdn ponderar los riesgos anticipadamente. Estar atentos a la
ubicacién es también esencial en todo momento, y esto, en general, significa encontrar un punto de observacion
que permita tener una visién tanto de los manifestantes como de la policia antidisturbios o de otras autoridades,
sin terminar entre ambas partes. Tome conciencia de como estos acontecimientos se han desarrollado en

los mismos lugares en el pasado. Trace rutas de salida con antelacidn y considere trabajar en equipo cuando
cubre situaciones potencialmente violentas. Los equipos de fotdgrafos y redactores, operadores de sonido y
camarografos y equipos de produccion y corresponsables le permiten a los periodistas cuidarse entre si en tales
situaciones.

En muchos paises, las organizaciones de prensa contratan equipos de seguridad para que acomparien a los
periodistas. [La avalancha de ataqued contra periodistas durante la revolucién en Egipto en 2011 y sus secuelas
subrayaron las violentas situaciones que los periodistas pueden enfrentar durante momentos de descontento
popular. Los periodistas también deben conocer cudles son las leyes y practicas en caso de que las fuerzas de
seguridad o los manifestantes exijan revisar o confiscar los cartuchos de video u otro material grabado.

La vestimenta debe elegirse con atencioén, incluyendo el decidir si conviene llamar la atencién o mezclarse con
la gente. La ropa debe ser suelta y elaborada en tela natural, dado que los materiales sintéticos pueden prenderse
fuego y arder con mas rapidez, observa la [Federacién Internacional de Periodistad de Bruselas. Se aconseja
asimismo usar buen calzado con apoyo apropiado y flexible, y suelas anti-deslizantes.

Trate de mantenerse alejado de lo que pueda resultar perjudicial. Uno podria pensar en los periodistas como
arbitros en el campo de juego. El arbitro debe estar lo suficientemente cerca para observar el juego con
precision, aun asi debe tomar todas las precauciones para evitar mezclarse en la acciéon. Cuando se cubre la
informacidn sobre protestas y disturbios populares, evite quedar atrapado entre grupos enfrentados o terminar
en medio de alguna multitud. “Caminen a los costados de los manifestantes’, recomienda el periodista suizo
Dominik Bérlocher del sitio de Internet perteneciente al Proyecto Canadiense de Periodismo. “La gente
que arroja piedras y objetos de esa indole en general lo hace desde el sector medio de la muchedumbre donde
pueden mezclarse con la multitud”

Exhibir las credenciales de prensa o mantenerlas fuera de la vista (pero aun asf accesibles para ser exhibidas
cuando lo soliciten), es una decision importante para los reporteros que cubre protestas. En algunas
circunstancias, puede ser mejor parecer un civil cualquiera y mantener las credenciales de prensa fuera de la
vista, en un bolsillo cerrado y rapidamente accesible, como sugiere Bérlocher en ] Source. En cualquiera de

los dos casos, los periodistas deben evitar usar ropa como paiiuelos coloridos o rompe vientos azules, que
podria asemejarlos a manifestantes o a fuerzas de seguridad. En situaciones en que podria ser peligroso que

lo confundieran con un manifestante, todos los periodistas deben exhibir sus credenciales de prensa. Para
periodistas de radio y television, y para otros periodistas que usan equipos para registrar acontecimientos, casi
siempre es mejor exhibir una tarjeta de prensa plastificada.

Nunca recoja nada arrojado durante una manifestacién. No sélo podria tratarse de un explosivo de fabricacién
casera o un dispositivito combustible, sino que al hacerlo puede generar sospechas en la policia quien presumira
que usted también es manifestante.
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Considere qué cosas llevar cuando cubren una manifestacién o un suceso semejante. Bérlocher recomienda una
mochila “con una tira al menos cruzéndole el pecho y....otra en la cintura”. Para evitar que “golpee contra usted
y le impida moverse, especialmente cuando corre” Todo el contenido de la mochila deberd ser prescindible,
entre las cosas a llevar se incluye agua mineral (preferentemente en un bolsillo lateral y abierto), una toalla y

un pequerio botiquin de primeros auxilios. Tenga conciencia, sin embargo, de que llevar una mochila, como a
menudo hacen los manifestantes, podria conducir a que las fuerzas de seguridad lo confundan con ellos.

Llevar una lima, limén, u otra fruta citrica puede ser una buena idea, conforme a lo que sugiere la
[nternacional de Periodistad. La fruta puede exprimirse sobre un 4rea de piel afectada para neutralizar el
efecto de irritantes quimicos. Una toalla himeda también puede ayudar a protegerle el rostro de los efectos
de agentes externos como gas lacrimégeno o cocteles Molotov. Una méscara antigds, antiparras para nadar, o
proteccion ocular industrial puede también protegerlo contra gases lacrimégenos o gas pimienta. (Eviten usar
lentes de contacto si creen que puede llegar a utilizarse gas lacrimégeno o pimienta.) Chalecos livianos para
blindaje del cuerpo disenados para detener puiialadas o balas de goma, junto con gorras recubiertas de metal,
pueden resultar recomendables en situaciones particularmente descontroladas. La Federacion Internacional
de Periodistas recomienda que fotégrafos y camarégrafos lleven cartuchos y tarjetas de memoria falsos para
entregar en caso de que les exijan los verdaderos.

Los periodistas deben obedecer las érdenes de las fuerzas de seguridad, aunque las autoridades en ocasiones
detienen a periodistas sin antes haber impartido ninguna orden. Por lo menos cuatro periodistas figuraron entre
los cientos de detenciones que se produjeron cuando se fubrian las protestad relacionadas con la Convencién
Republicana de 2008 en St. Paul, Minnesota. Los periodistas fueron arrestados sin previa advertencia cuando

la policia intentaba acorralar a manifestantes y periodistas que cubrian sus acciones en un estacionamiento
cercado. Dias después, la policia arrestd a decenas de periodistas junto a cientos de manifestantes luego de

aambos lados de un paso elevado en una autopista.

Mantenga la calma si es arrestado. Si elige contradecir al funcionario que lo arresta, bien podria empeorar la
situacion. Si va a hablar, haga todos los esfuerzos posibles para mantener una conducta profesional cuando
explica que es un reportero y estd informando. (No tienen importancia las simpatias que pueda tener por
quienes estdn en escena; lo que realmente importa es que los periodistas no actiien como participantes sino
como observadores.) Si las autoridades deciden seguir adelante con la detencidn, cumpla con las érdenes y
espere la oportunidad de presentar su caso con calma ante una autoridad supervisora.
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7. Desastres Naturales

Los terremotos, huracanes, tornados, inundaciones, tsunamis, ciclones, monzones, erupciones volcanicas,
incendios, avalanchas y deslizamientos de tierra pueden todos ocurrir con poco o sin ningtin aviso. En esos
casos es de esperar que se produzcan interrupciones en las comunicaciones, en el transporte y en el suministro
de energia eléctrica. La capacidad para informar o divulgar informacién también puede verse perjudicada.

Establecer redundancias para mantener las comunicaciones con colegas es fundamental. Pueden ser necesarias
las radios bidireccionales, por ejemplo, si han colapsado las torres de telefonia celular. Las redacciones deberdn
prepararse con anticipacidn ante la posibilidad de que ocurran desastres naturales en el drea elaborando planes
detallados de contingencia. Los periodistas asignados a la cobertura de los desastres naturales en el extranjero, o
que estén alejados de las redacciones, deberan revisar los protocolos de seguridad en el terreno antes de partir.

Riegos para Freelancers

Los periodistas freelance deben elaborar una evaluacidn de riesgo antes de viajar en una mision, identificando
los peligros potenciales, detallando los planes para comunicarse con los editores y con otras personas, y

trazando multiples rutas de salida potenciales.

Un desastre natural repentino puede crear oportunidades inmediatas para
los periodistas freelance. Pero los colaboradores independientes deben
comprender que tal vez deban trasponer los riesgos y aceptar las potenciales
consecuencias por sus propios medios. Los periodistas freelance deben
contactar a sus editores de forma anticipada para asegurarse el interés de los
mismos en posibles notas, y para determinar el nivel de apoyo institucional
que les brindara alguna organizacién de prensa.

Los periodistas freelance deben realizar una evaluacién de riesgo antes de
viajar al lugar, identificando peligros potenciales, detallando planes para
comunicarse con los editores y con otros, y trazar un plan posible con
multiples rutas de salida. (Ver Capitulo 2 Evaluacién y Respuesta al Riesgo).
Los periodistas freelance deberdn también considerar qué nivel de seguro de
salud, de vida y por discapacidad deberan poseer, y si sus polizas de seguro
excluyen el caso de desastres naturales a menudo descriptos en lenguaje de
seguros como “fuerza mayor”. (Ver la seccién sobre Cobertura de Seguros en
el Capitulo 1).

Planificacion en la Redaccidon

Los jefes de redaccion en dreas propensas a sufrir huracanes o inundaciones
deben preparar y actualizar un plan detallado de desastre antes de cada

Los periodistas
freelance deben
elaborar una
evaluacion de riesgo
antes de viajar

en una mision,
identificando los
peligros potenciales,
detallando los planes
para comunicarse
con los editores y
con otras personas, y
trazando miltiples
rutas de salida
potenciales.

estacion inclemente. En zonas en donde dichos sucesos son poco frecuentes, los editores deben actualizar sus
planes de emergencia en la misma época todos los aiios. El plan anti-catéstrofe completo debe imprimirse (en
un desastre, las computadoras, Internet, y la energia eléctrica pueden dejar de funcionar) y debe ser revisado por
todo el personal. Todos los miembros del personal deben estar al tanto de sus responsabilidades y de los roles
que se espera que cumplan. Todos deben tener su propia copia impresa del plan de emergencia y conocer dénde

se guardan los materiales para emergencias.

El plan anti- catastrofe debe incluir los ntimeros de teléfono fijo, nimeros de celulares y direcciones de correo
electrénico del personal para todos los empleados y contratistas de redaccién, junto con informacién de
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contacto sobre los familiares directos, conforme a la Eéul’a para informar sobre desastres y Crisij del Centro

Internacional de Periodistas (LCE], por sus siglas en inglés). El plan debe incluir un mapa con la direccién
individual de cada empleado claramente indicada, identificando quiénes estén certificados para administrar
CPR o alguna otra técnica de primeros auxilios, y quién tiene un vehiculo de doble traccién. En dreas propensas
a sufrir desastres, la direcciéon deberd asegurarse de que muchos miembros del personal estén entrenados en
primeros auxilios bésicos. (Para seguridad del personal, el plan no debera divulgarse ptblicamente ni colocarse
en ningdn lugar visible al puablico).

Incluya informacién de contacto para uso de autoridades gubernamentales como asi también del personal

de emergencias en temas de seguridad para reporteros o redacciones. Los contactos deberdn incluir agencias
de respuesta y socorro ante emergencias a nivel local, regional y nacional junto con expertos independientes.
Incluya instrucciones para la operar redaccién ante una emergencia. Si s6lo un ntimero limitado del personal
puede tener acceso a la redaccién durante una emergencia, debera ser capaz de publicar o transmitir informes.
La direccién deberd preparar a sus empleados para asumir estas tareas seglin sea necesario.

Transporte y Equipamiento

Periodistas de toda indole deberdn investigar qué tipo de equipamiento y de otras provisiones deben guardarse
en lugares seguros en caso de cortes en el suministro de energia eléctrica u otro tipo de interrupciones. Como
parte del equipo de reserva, debera haber generadores, luces de emergencia, baterias, radios bidireccionales
con baterias de repuesto, dispositivos de localizacién tipo GPS, botiquines de primeros auxilios y equipos de
primeros auxilios adicionales. Alimentos envasados o enlatados, agua embotellada, catres, y frazadas también
pueden ser de utilidad en dreas propensas a los desastres.

Los vehiculos de prensa deberan estar equipados con dispositivos de emergencia, incluyendo botiquines de
primeros auxilios, bengalas y frazadas. Los directivos deben investigar donde obtener vehiculos de alquiler
para emergencias, equipo de comunicaciones, generadores y otros equipos, e incluir esta informacién junto
con los datos de contacto en el plan anti-catdstrofe. Deberd considerar la conveniencia de contar con contratos
por emergencias vigentes con proveedores locales de transporte, segtin recomienda el Centro Internacional de
Periodistas (ICF]J, por sus siglas en inglés). La direccién también debera saber cémo obtener combustible de
reserva ante una emergencia.

Mapas grandes e impresos deberdn guardarse en las redacciones, marcados con la ubicacion de los hospitales,
las clinicas para emergencias, incluyendo hospitales de pediatria, refugios, centros de transporte, escuelas y
otros edificios que podrian usarse para albergar familias o refugiados durante una crisis. Los mapas topogréaficos
y fisicos deberan estar al alcance de la mano para ayudar a identificar peligros como por ejemplo zonas bajas en
donde las inundaciones son mds probables.

Los datos digitales de la redaccién deben tener sus correspondientes copias de seguridad y estar almacenados en
por lo menos un servidor ubicado en otro lugar. Los datos importantes que se hallen en copias impresas deben
copiarse y guardarse fuera del lugar.

Seguridad en el Terreno

Evite ponerse en situacién de riesgo. Esto sélo lo convertiria en una carga mads para los equipos de emergencia y
sus colegas. Los periodistas deben trabajar en equipos de al menos dos y preferentemente tres personas durante
la cobertura informativa de desastres naturales; uno de los miembros del equipo debe encargarse de llevar un
pequerio botiquin de primeros auxilios. Los equipos impermeables deben estar ficilmente disponibles y deben
usarse segun se necesiten. Lleve consigo informacién de contacto que incluya el tipo de grupo sanguineo y
alergias, preferentemente en una tarjeta plastificada y tal vez colgando del cuello.
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Los reporteros y también los editores deberan monitorear las condiciones en que se hallan las carreteras y
todas las formas de traslado de un lugar a otro, como asi también deberdn mantenerse informados entre si
sobre condiciones cambiantes. Las rutas de evacuacion deberan trazarse y actualizarse segtn se requiera. El
mejor modo de acceder a un area tal vez no sea el mejor modo de salir de alli. Debe planificarse multiples vias y
rutas de viaje de contingencia en todo momento. Los desastres naturales pueden dar lugar a una serie de otros
problemas, desde escapes de gases toxicos hasta enfermedades transmitidas por el agua.

Esté consciente de las condiciones circundantes en todo momento. Uno de los miembros del equipo debera
estar atento de cualquier cambio y encargado de mantener y actualizar las estrategias para la evacuacion. Los
niveles de agua pueden subir, las lineas de energia eléctrica pueden desplomarse, las tuberias de gas pueden
explotar, pueden extenderse los incendios y pueden acercarse criminales. Los miembros del equipo tal vez
también quieran llevar consigo silbatos en caso de que se separen, como recomienda la [Federacién Internacionall
. Viajar rodeados por guardias de seguridad privada tal vez sea aconsejable cuando se producen
saqueos y otros delitos durante un desastre natural.

Los periodistas que viajan a zonas de desastres en el extranjero o dreas peligrosas a cierta distancia de la
redaccion deberdn equiparse con dispositivos GPS, teléfonos satelitales portatiles y radios de onda corta para
monitorear las transmisiones internacionales si la transmisidn local se ve interrumpida. Una vez en el lugar,
asegurese de tener suficiente agua, alimentos, y baterias (u otro tipo de fuentes de reserva de energia para las
comunicaciones).
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8. Epidemias y Peligros Masivos

Los brotes del &irus de Eboli en Africa Central; el Sindrome Respiratorio Agudo Seve, por sus siglas

en inglés) en Asia; el en regiones tropicales y otras zonas del planeta, y el en Haiti son

todos ellos ejemplos de epidemias que han puesto a prueba a la prensa. Los acontecimientos que involucran al
como asi también las pmergencias quimicag o fadioactivag plantean otro conjunto de riesgos para
los periodistas y fotoperiodistas que los cubren. Como se describe en el Capitulo 7, los periodistas freelance
deben saber que tal vez deban enfrentar riesgos y aceptar sus consecuencias por sus propios medios. Un
periodista freelance que desee cubrir una epidemia o un peligro masivo deberia contactarse con los editores

de forma anticipada para asegurarse el interés ante posibles coberturas y para determinar el nivel de apoyo
institucional que un medio de prensa podria brindarles.

Preparacion Basica

Cualquier periodista que planee cubrir una epidemia o una emergencia creada por el hombre debera estar en
buen estado de salud, tener su sistema inmunoldgico funcional y no tener ninguna condicién propia que pudiera
predisponerlo a enfermarse.

Antes de viajar a un rea afectada, consulten el manual de la Organizacién Mundial de la Salud de
tnternacionales y salug, junto con sus publicaciones especificad regionales, como asi también el periédico de
Enfermedades Infecciosas Emergentes (Enmzerging Infectious Diseases Journal) del Centro para el Control y la
Prevencion de Enfermedades de Estados Unidos. La Organizacion Mundial de la Salud brinda pautas para
Enfermedades especificad, explicando la ciencia detrds de la enfermedad y otras medidas para evitar el contagio.
En 2005, la organizacién divulgé un manual para periodistas sobre la pandemia de influenza. Los boletines sobre
salud, actualizaciones regionales y restricciones para viajar se hallan disponibles en la pagina de Internet de la

organizacion, que se ofrece en muchos idiomas.

La [Drganizacién Mundial de la Salud y [Centro para el Control y la Prevencién de Enfermedadds de Estados
Unidos brindan cada uno informacién sobre emergencias bioldgicas, quimicas, y radioactivas. Estas fuentes y
otras mds deberan verificarse periddicamente para ver qué informacion se ha actualizado. Ambos sitios ofrecen
archivos de audio, descargas RSS y otra informacién actualizada para ayudar a los periodistas a permanecer
informados sobre los acontecimientos a medida que suceden.

Consulte con especialistas en atencidn de la salud antes de partir. Reciba las vacunas recomendadas y suministre
el tiempo necesario para que puedan actuar. (Ver la seccién Atenciéon Médica y Vacunas en el Capitulo 1).
Asegurese de que su equipo médico esté al dia con elementos y medicacién especifica segun los riesgos que
pueda enfrentar en las coberturas informativas (Ver Apéndice A Listas de Control). Lleve tanta medicacién
segun le permitan, porque puede haber escasez a nivel local.

Revise su seguro médico y también determine si cubrira el tratamiento y otros gastos posibles que pueden surgir
en caso de enfermedad, incluyendo el costo de una evacuacién médica de emergencia. Se les puede negar a
periodistas y demds personas abandonar un area si se enferman. Esto podria exponerlos a mas lesiones fisicas

y psicolégicas. Tengan en cuenta que toda emergencia de salud grave podria sobrepasar las posibilidades de
atencion de la salud a nivel local, de modo que preparen planes alternativos.

Autoproteccion

Los periodistas siempre deben priorizar su propia seguridad. Ninguna nota periodistica vale la vida, y si muriera
o se enfermara por una situacion riesgosa se convertiria en una carga mas que en una ventaja.
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Inclusive la combinacién de buena salud y vacunas no garantiza que pueda evitar enfermedades. Lavese las
manos con frecuencia e inmediatamente después de alguna posible exposicion, tal como recomienda el manual
sobre |¥ia1es Internacionales v salug de la Organizacién Mundial de la Salud, que se actualiza todos los anos.
Lleve consigo desinfectantes de mano en cualquier situacion. Evite consumir agua o alimentos potencialmente
contaminados. Evite todo tipo de contacto posible con fluidos corporales, piel, membranas mucosas y residuos
médicos relacionados.

Averigiie como se contagia la enfermedad en cuestion y adopte las precauciones adecuadas. La Organizacién
Mundial de la Salud enumera siete formas en que pueden diseminarse las enfermedades: a través de alimentos y
agua, de portadores como mosquitos, animales infectados, la tierra, el aire y el contacto sexual o contacto con
fluidos sanguineos y corporales. Las precauciones a tomar incluyen dormir cubiertos por mosquiteros, evitar el
contacto sexual, y de ser posible, evitar situaciones donde haya multitudes y espacios reducidos.

Investigue cémo pueden propagarse los peligros masivos. El
otros peligros biolégicos podrian incluir el fntray, potulismd, brucelosid, plagd
irueld, fularemi ebres hemorrdgicas viraled, segun el [Centro para Control
i la Prevencion de Enfermedaded. Cada agente bioldgico es particular en la peligro para la
forma en que se difunde, sus sintomas, prevencién y tratamiento. Existen otros
agentes quimicos que pueden ser de origen militar, industrial o natural. De salud o de un
modo semejante, cada agente quimico se dispersard de modo diferente y exigira pe l igVO masivo.
una particular forma de proteccion y tratamiento. El Centro para el Control y la )
Prevencion de Enfermedades y el Departamento de Salud y Servicios Humanos Tome precatuciones,
de ].Zsteliflos‘ Unidos brindan informacién sobre pmergencias cgusadas or la ada pte sus
Fadiacion, incluyendo los efectos de las llamadas pombas suciag, pxplosiones
hucleared, Eccidentes en reactores nucleareq y pccidentes de transports. compormmientos
La exposicion a la radiacién puede producir efectos a corto y largo plazo,
incluyendo ciertas que pueden aparecer afos después.

Aprenda la ciencia

detrds de algtin

y obtenga equipos

de proteccion.
Aprenda la ciencia detrds de algin peligro para la salud o de un peligro Inclusive
masivo. Tome precauciones, adapte sus comportamientos y obtenga equipos
de proteccién. Inclusive entonces, algunas situaciones pueden ser demasiado entonces, ﬂlg unas
arriesgadas. . o - o situaciones pueden
Conozca cudl es la ciencia de las amenazas bioldgicas, quimicas o radioactivas.
“En una emergencia radiactiva, debemos pensar en la distancia, el tiempo y ser demasiado
el resguardarse como dispositivos de proteccidn’, escribieron los editores del . d
New York Times en un documento de 2011 preparado para sus periodistas. arriesgaaas.

“La distancia significa no acercarse demasiado al lugar donde se produjo el

derrame de material radiactivo u otras fuentes de radiacion. El tiempo significa que si estd en un drea que sus
dosimetros indican tiene radiactividad, no se quede mads de lo que necesita. En algunas circunstancias, tal vez
deba conseguir algo de proteccién refugidandose en un edificio de hormigén o ladrillo”

El peligro tal vez sea imperceptible. “El medidor de radiactividad puede subir, pero usted no siente nada’; relat6
Tetsuo Jimbo, periodista japonés y fundador del sitio de Internet Videonews, a la cadena , luego
de que viajara con un contador Geiger a la zona en cuarentena nuclear cercana al dafiado reactor en Fukushima
en Japdn. “No necesita oler nada, no necesita sentir calor, no se siente simplemente nada. Y eso es tal vez lo que
mads miedo da en todo el viaje”.

Se requiere precaucion extrema en todos los casos. Los periodistas y demds personas deben darse cuenta
anticipadamente de que algunos lugares son demasiado peligrosos para ir a reportear mientras la amenaza
persista. Los periodistas deben investigar la amenaza especifica y la posible duracién del agente que la
produce, como asi también las medidas o el equipo de proteccién que pudiera necesitarse. La

yecomendadoa es extensa en casos severos. Los antidotos para contrarrestar los agentes peligrosos deben
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obtenerse solo a través de expertos médicos calificados, ya que son especificos, estan limitados en su uso y
pueden plantear riesgos importantes.

No dude en pedirle a sus empleadores o a las agencias u organizaciones de prensa que le encomendaron el
trabajo que adquieran equipos de protecciéon. Al mismo tiempo, sea consciente de que inclusive las mejores
medidas y los equipos mas avanzados pueden resultar ineficaces en situaciones graves.
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9. Riesgos Sostenidos

Muchos de los riesgos descritos en este manual son especificos para una cobertura en particular. Pero los
periodistas criticos que trabajan en contextos represivos u hostiles a menudo enfrentan hostigamiento y
constantes amenazas. Considere los grupos que mas responsabilidad han tenido en los psesinatos de periodistag
en el mundo en décadas recientes. Grupos antigubernamentales, incluyendo terroristas, son responsables de
casi un tercio de todos los crimenes de periodistas, segiin revela la investigacién del CPJ. Pero los funcionarios
y grupos vinculados al gobierno como fuerzas paramilitares son responsables de casi la misma proporcién de
asesinatos de reporteros. En ciertos paises, los periodistas no saben en quién confiar.

Seguridad Personal

Ser consciente del entorno es esencial cuando se enfrenta el riesgo de ataques o secuestros. Los procedimientos
practicos de seguridad deben incluir variar las rutas para viajar, modificar las rutinas, mantener los hogares y las
oficinas cerrados con llave y protegidos con alarmas. También puede incluir guardar los vehiculos en cocheras
cerradas, verificar en forma periddica que no tengan explosivos adentro, y también revisar la correspondencia
por si escondiera algtin tipo de explosivo. Si enfrenta este tipo de situacion, debera solicitar de inmediato la
ayuda de expertos en seguridad. (En el Apéndice B Entrenamiento Sobre Seguridad se enumeran una serie de
organizaciones de seguridad). En algunos paises, los periodistas que trabajan bajo amenaza han elegido usar
proteccion para el cuerpo, viajar con guardias armados, e instalar cdmaras como asi también guardias fuera de
sus casas y de sus oficinas. Al tomar estas decisiones, los periodistas deben consultar con expertos en seguridad.

Los gobiernos de paises que van desde Colombia hasta los Balcanes cuentan con programas oficiales que
asignan escoltas armados para que acompanen a los periodistas amenazados. En Colombia, en especial, escoltas
armados del gobierno, junto con un chofer y un vehiculo blindado fueron asignados a periodistas atacados o
amenazados. Aun cuando muchas veces tales medidas resultan incémodas, los periodistas amenazados o en
recuperacion a menudo sienten que es necesario protegerse y evitar ataques futuros. La contratacién de guardias
privados, si el costo no es prohibitivo, puede ser otra opcion.

Seguridad Familiar

Preste atencién al material que sus familias suben a las redes sociales. No comparta informacién sobre los
horarios o los planes de vacaciones de su familia. Tenga cuidado al publicar fotografias.

Tal vez no exista temor mayor que el de creer que los miembros de la propia familia estén en peligro. Evaluar
el riesgo posible para su familia puede estar en parte orientado por el

comportamiento pasado de los agresores. Los miembros de las familias de Preste atencion al
dlSldfll’lte’S fuerop a.m.enudo el l’)lanco de ataqu?s en Guatemala a fines de material que sus
los afios 70 y principios de los ’80, como sucedia en Irak durante la era de -

Saddam Hussein. Este trasfondo histérico puede brindar una perspectiva f&lWllll&lS suben a

sobre las situaciones contemporaneas. Es posible que los periodistas también
quieran consultar con expertos en seguridad, colegas y defensores de derechos
humanos, como asi también con representantes del cuerpo diplomadtico. No comparta

las redes sociales.

. informacion sobre
Preste atencién al material de indole personal que usted y su familia

suben a Facebook y a otras redes sociales. La gente que desea intimidarlos los horarios o los
probablemente buscard todo lo que esté publicado en linea, no sé6lo sobre planes de vacaciones
usted sino también sobre su familia. No comparta informacion sobre los
horarios de su familia o sus planes de vacaciones, por ejemplo. Tenga cuidado de su familia, Tenga
al publicar fotografias o revelar informacién que no sea publica por otros
medios. Tal vez deba pedirles a sus familiares que quiten cierta informacién
de sus paginas en redes sociales o que aumenten las configuraciones de fotogra f ias.
privacidad.

cuidado al publicar
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Algunos expertos sugieren evitar el compartir detalles sobre aspectos delicados de su labor informativa con
los miembros de su familia. Los familiares que no estdn informados sobre su tarea investigativa, segiin indica
la l6gica, no serian destinatarios de atacantes que buscan conseguir informacién por métodos coercitivos.
No obstante, atin en estos casos los miembros de su familia podrian convertirse en el blanco de ataques como
una manera de aterrorizarlo e impedirle que sigan adelante con alguna cobertura periodistica sensible. Se
recomienda especial cuidado para asegurar que sus hijos sean observados y escoltados en todo momento.

Tal vez quiera considerar un cambio de cobertura informativa por un tiempo. Medidas mds drasticas pueden
incluir trasladar a los miembros de la familia en forma temporaria o permanente. Los periodistas tal vez quieran
contactarse con el CPJ u otras organizaciones internacionales que pueden brindar ayuda.

Vigilancia

La vigilancia asume formas diversas; desde las viejas tdcticas de perseguir a periodistas en la calle hasta las
técnicas electrénicas de interceptacién de datos sin dejar rastros. En el primer casd, son estrategias que usan
regimenes represivos con recursos limitados, como Eritrea en el Cuerno de Africa. Las buevas técticag son
desplegadas con escalofriante eficiencia en paises con servicios de inteligencia bien equipados, como China.
Durante gran parte de la tltima década, el pervicio de inteligencia colombiand intercepté ilegalmente mensajes
de correo electroénico, realizé escuchas telefénicas y mantuvo vigilados a varios de los periodistas mds conocidos
del pais. En Ttnez, durante el régimen de Zine El Abidine Ben Alj, los periodistas criticos fueron victimas de

Vigilancia permanentd para intimidarlos y sacarles informacién.

Angola, Bangladesh|, Belarud, Bosnia-He
Ruanda, Rusid, Pri Lanka|, Sudéan, Piria}, | y
Zimbabwd. En Estados Unidos, un ex analista de la Agencia Nac Agencia Nacional de S Segurldad relaté a MSNBC que la
agencia estadounidense realizaba pspionaije electrénicd de periodistas en los 2000.

La vigilancia fisica de periodistas a menudo precede a violentos ataques. Funcionarios del Ministerio del Interior
de Ucrania reconocieron que sus agentes estaban a Georgy Gongadze poco antes de fuese secuestrado
y asesinado en una conspiracion gubernamental ocurrida en 2000. Colegas del corresponsal de Geo TV, Wali
Khan Babar, en Pakistan, relataron al CPJ que lo en los dias previos a su asesinato en 2011.
Babar fue asesinado por dos atacantes que interceptaron su automavil y le dispararon cuatro veces en la cabeza y
una en el cuello.

Si estd preocupado de que sus movimientos, comunicaciones y material informativo esté siendo observado

o interceptado por terceros, conduzca una amplia evaluaciéon. ;Qué trabajo puede ser considerado material
sensible? ;Quiénes se ofenderian por lo que esta investigando? ;Qué técnicas de vigilancia es probable que
utilicen? ;Es mds probable que tengan agentes siguiéndolo o que realicen vigilancia electrénica? Una vez

que hayan medido le nivel de riesgo y los métodos probables de vigilancia, podrd tomar en consideracion la
conveniencia de modificar sus actividades. Esto podria incluir variar las rutinas personales y profesionales, junto
con su ruta habitual para desplazarse. En cuanto a las comunicaciones electronicas, tal vez quiera usar codigos
previamente acordados con sus fuentes, recurrir a teléfonos prepagos no relacionados con su nombre, emplear
programas de encriptaciéon o usar un Web mail més seguro o redes virtuales privadas. (Ver Capitulo 3 Seguridad
de la Tecnoldgica.) También deberd considerar la necesidad de notificar a los editores y colegas, y a grupos de
libertad de prensa locales e internacionales.

Esté atento a gente o vehiculos desconocidos fuera de su hogar u oficina, en especial si aparecen en mas de

una ocasion. Detectar que lo estdn siguiendo puede darle tiempo para reducir los riesgos. Encomendarle a

una persona de confianza que observe sus movimientos y los de sus potenciales perseguidores es un método
posible para confirmar que lo estan vigilando, pero procedimientos precisos son mejor impartidos por expertos
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entrenados. Algunas firmas especializadas en seguridad privada han agregado la deteccion de vigilancia a sus
programas de entrenamiento para periodistas. (Ver Apéndice B Entrenamiento Sobre Seguridad.)

Solidaridad

La solidaridad profesional es importante en situaciones en las que periodistas locales enfrentan riesgo sostenido.
Acaso el mejor paso que puedan dar los periodistas en tal situacidn es organizarse primeramente en las
redacciones, luego con otros periodistas y organizaciones de prensa dentro de sus ciudades o regiones, y en
ultima instancia, en todo el pais.

Grupos como el Centro Filipino de Periodismo de Investigacién (Philippine Center for Investigative Journalismy),
fundado en 1989, o la [fundacién para la Libertad de Prensd de Colombia, fundada en 1996, han jugado roles
muy valiosos en limitar los ataques contra la prensa y reunir a periodistas de todo tipo. El centro filipino

elevo el perfil de los asesinatos de periodistas y ayudd a presionar a las autoridades para que enjuiciaran a los
responsables. El modelo fue seguido por la [Asociacién Brasilefia de Periodismo de Investigaciér], o ABRAJI,

que fue creada en 2002 luego del secuestro y asesinato de Tim Lopes, un corresponsal de la television nacional.
El grupo brasilefio presiond a las autoridades para que adoptaran medidas para prevenir ataques en contra la
prensa.

Los periodistas nunca deben dudar en contactarse con las organizaciones internacionales de libertad de prensa
como el Comité para la Proteccion de los Periodistas de Nueva York y Reporteros sin Fronteras de Parfs, junto

a otros grupos que monitorean los derechos humanos (Ver Apéndice E Organizaciones de Periodistas). Los
grupos internacionales pueden ayudar a elevar el perfil de los periodistas que trabajan bajo amenaza y presionar
a las autoridades nacionales para que den respuesta.

Planes de Contingencia

Los periodistas que enfrentan riesgo sostenido deben preparar un plan de contingencia. El plan deberd incluir
la informacién de contacto para el periodista y los miembros de su familia y para los editores, asi como también
funcionarios de gobierno, diplomaticos extranjeros y organizaciones de derechos humanos y libertad de prensa
locales e internacionales.

El plan debera especificar la frecuencia y medios exactos a través de los cuales el periodista se comunicard con
los editores y los miembros de su familia. El plan podria incluir un cédigo simple para que el periodista pueda
dar sefiales discretas sobre una amenaza inmediata. Los c6digos también podrian ser disefiados para indicar que
el periodista desea reunirse en un lugar previamente acordado, o para cambiar de medio de comunicacién. En

el caso de que un periodista deje de contactarse, el plan debera especificar cudnto tiempo deberan esperar los
editores y la familia antes de actuar. El plan deberd incluir una lista detallada de individuos y grupos para que
editores y seres queridos puedan contactar o llamar a nivel local, regional o internacional.
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10. Reacciones Frente al Estrés

El estrés postraumatico es una reaccién normal ante acontecimientos anormales. El estrés puede afectar no sélo
a corresponsales de guerra, sino también a periodistas que cubren toda tragedia que involucre dolor o pérdidas
de vidas humanas. Las ejecuciones por pena de muerte, los tiroteos al azar, los bombardeos terroristas, el ataque
sexual, el abuso sexual de nifos, la violencia doméstica, los suicidios y la intimidacién pueden ser causas de
estrés extremo.

El estrés postraumatico se manifiesta de muchas maneras. El individuo que experimenta estrés puede ser

capaz de expresar sélo la sensacion de que algo no esté bien, o de que deberia haberse hecho méds. Para los
periodistas cuya tarea es observar e informar sobre los acontecimientos, no actuar sobre ellos, el mero hecho

de observar tragedias humanas puede cobrarse un precio emocional. Los periodistas que entrevistan a victimas
de situaciones traumaticas, de hecho, pueden verse expuestos y experimentar lo que los expertos llaman

trauma secundario o vicario. Los editores de imagen y de video pueden padecer traumas al manipular imagenes
espeluznantes, una detras de la otra. Los jefes de redaccién de todas las jerarquias pueden sufrir situaciones
traumadticas por el estrés que supone ayudar a manejar los riesgos que sus reporteros y fotoperiodistas enfrentan,
especialmente luego de producirse heridas o pérdidas fatales.

Signos de Estrés

Los signos del estrés son a menudo sutiles. Un periodista puede parecer mas ansioso, irritable, retraido,
insensible, deprimido, triste o enfadado, y las emociones pueden ser sostenidas o fluctuantes. Los sintomas
fisicos pueden incluir desérdenes alimenticios o en el suefio, pulso cardiaco acelerado, sudoracién, ataques de
panico, cefaleas, ndusea y dolor en el pecho. Se vuelven frecuentes las tensiones en las relaciones personales

y laborales. Del mismo modo, el consumo de alcohol o drogas. Otros signos incluyen una concentracién
exacerbada en el trabajo, como si se estuviera intentando, igual que sucede con otros comportamientos
compulsivos, evitar sentimientos incémodos.

¢Qué tan habitual resulta el estrés postraumatico entre periodistas? Mas de periodistas que
trabajan en Estados Unidos y en Europa, que fueron tomados como muestra en general en un estudio de 2001
realizado por los académicos alemanes Teegen y Grotwinkel mostraron signos constantes de estrés alto o
desérdenes de estrés postraumdtico (PTSD, por sus siglas en inglés). En un estudio de 2003 realizado por el
psiquiatra canadiense Anthony Feinstein, mds de Eno en cuatrd corresponsales de guerra mostraban sefales de
estrés extremo permanente. Los estudios siguieron mostrando que los conflictos pn el ambito del trabajd, ya sea
entre periodistas o entre periodistas y sus supervisores, pueden complicar las reacciones individuales al trauma.

“Los periodistas son una tribu resistente’, observé Bruce Shapiro, director ejecutivo del Centro Dart de
Periodismo y Trauma, en un pronunciado en Melbourne, Australia, “pero somos también tan
vulnerables a las heridas psicoldgicas, no menos que los bomberos, la policia, los paramédicos, o los soldados —y
necesitamos entrenamiento, apoyo psicoldgico, y liderazgo consciente sobre estas cuestiones”.

El estrés postraumadtico es un diagndstico establecido en 1980 por clinicos que trabajaban con veteranos
estadounidenses de la Guerra de Vietnam. Este desorden supone una preponderancia de sintomad que duran
varios meses o mds. El desequilibro puede también comprender sintomas mas molestos, incluyendo retraerse
emocionalmente o dejar de sentir, un temor exacerbado, enojo o culpa, impotencia, hiper vigilancia ante la
percepcién de amenazas, conciencia disminuida y confusién.

El PTSD puede ademas cambiar el modo en que se comunican las entre si dentro del cerebro,
y los cambios pueden “suscitar que se restablezcan o vuelvan a vivir experiencias pasadas’, observa Matthew
Friedman, director ejecutivo del Centro Nacional de la Asociacién de Veteranos estadounidenses para el
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desorden Postraumatico. Si no se trata, el PTSD puede también exacerbar una serie de problemas médicos como

la hipertensidn.

La buena noticia es que los médicos establecieron el fendmeno del crecimiento postraumatico. “Hablamos

de un cambio positivo que viene como resultado de la lucha contra un mal dificil’; a The Washington

Post en 2005 el psicélogo de la Universidad de Carolina del Norte, Lawrence G. Calhoun. El crecimiento
postraumatico involucra una mejor sensacidon de si mismo, relaciones con otros, capacidad para resolver
dificultades, y una valoracién de la vida después de la recuperacion, emergiendo renovados luego de haber
superado una experiencia traumadtica”” El crecimiento sucede en gente que se ha enfrentado a crisis graves en

su vida desarrollando un sentido de que han aparecido nuevas oportunidades como consecuencia de la lucha,
abriendo posibilidades que antes no estaban presentes’, observaron en unos articulos, de UNCen

Charlotte.

Cuidarse

Reconocer que uno estd traumatizado puede ser el paso mds dificil. Muchos periodistas y soldados tienen en
comun el hecho de que la cultura dominante para ambos grupos se ha resistido a reconocer el impacto del
trauma. “Todavia no estoy seguro de que nuestra cultura esté preparada para aceptarlo’, indicé el General
George W. Casey Jr., jefe del estado mayor del ejército de Estados Unidos en 2009 en una entrevista con The New
York Times. Explicar la necesidad de lidiar con el estrés emocional puede ser dificil para alguien joven que

simplemente desea “estar con sus amigos y tomar cerveza’, comento.

Los periodistas necesitan aprender a cuidarse. Sélo tomarse un descanso
puede ser invalorable. Igual que encontrar el coraje de contarle a un editor que
necesito un nuevo tema para investigar. Inclusive atin més importante puede
ser permitirse el dolor o experimentar las propias emociones. El ejercicio fisico
periddico ayuda a aliviar el estrés, segtin confirman los pxpertos cientificod. Los
Institutos Nacionales del Centro de Salud para la

Medicina Complementaria v/
ue los ejercicios que integran cuerpo y mente como el
editacion|pueden resultar beneficiosos.

Articular las emociones es otro modo de aliviar el estrés. Los periodistas s6lo
pueden beneficiarse de debatir sus experiencias entre si. El lugar podria ser

una redaccién o un café cercano. Los jefes de redaccién deben ayudar a crear
oportunidades y foros para que se produzcan estas charlas. “Lo que realmente
necesitaba era tiempo con colegas periodistas, hablar de todas las cosas que
sucedieron’; coment6 Penny Owen de The Oklahoman con

el Centro Dart luego de que se produjera el atento explosivo contra el edificio
federal en Oklahoma, en 2005. “Cuando al fin aterrizamos, estabamos todos tan
cansados del bombardeo que nunca nos dimos tiempo para hacer una sesién y
conversar del tema”. Sea cual fuese el espacio, el contexto debe ser tal que nadie

Aprenda a
cuidarse. Tomese
un descanso del
trabajo, coméntenle
al editor que
necesita una nueva
mision informativa.
Permitase

sentir dolor y
experimentar sus
emociones.

se sienta juzgado y los periodistas estén seguros para poder abrirse frente a los demas.

Dialogar con un terapeuta es otra opcion para los periodistas que enfrentan estrés emocional. El Centro Dart
brinda una guia para . Muchos terapeutas tienen experiencia en estrés postraumatico, y a
veces una recomendacion de un amigo es el mejor lugar para empezar y hallar un buen especialista. (Algunos
planes de seguro de salud ayudaran a cubrir los costos. Ver Capitulo 1, seccion sobre Cobertura de Seguro,

y Apéndice C sobre Proveedores de Seguros). Algunas culturas son mds resistentes que otras a reconocer el
estrés postraumatico. Los periodistas que viven en paises en donde hay poca conciencia del tema tal vez deban

consultar en el sitio de Internet del [Centro Dart|.
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11. Conclusion: El Mundo por Delante

De muchas maneras, los peligros que enfrentan los periodistas se han mantenido inalterables durante varias
décadas. Algunos de los ataques mas amplios e indiscriminados contra la prensa sucedieron en 2011, durante las
revueltas en demanda de reformas democréticas. Funcionarios de gobierno y militantes del partido gobernante
en Egipto atacaron a mds periodistas del modo mas alevoso en el periodo de tiempo mas corto que jamads se haya
registrado. Periodistas de diversas nacionalidades trabajando para medios que atendian publicos en todos los
idiomas mas importantes fueron atacados o detenidos. La amplia gama de violencia y restricciones acentuaron el
rol valiosisimo que tienen los periodistas para hacer que gobiernos y otros actores asuman las responsabilidades
que les competen.

Sin embargo, la tecnologia estd alterando en forma sumamente veloz el modo en que las noticias se difunden.
La divulgacién de correspondencia diplomatica confidencial de Estados Unidos por la red WikiLeaks, ocurrida
entre 2010 y 2011, puso de relieve la revolucién global en el flujo informativo. Los gobiernos y sus aliados estdn
moviéndose de modo agresivo para contener este fenémeno, segin revela la investigacién del CPJ. Cerca de la
mitad de los periodistas encarcelados en todo el mundo fueron detenidos por acusaciones de actuar en contra
de los intereses del Estado por cargos de espionaje y de violaciones a secretos de Estado. Y aquellos en riesgo
reflejan la naturaleza cambiante del negocio de la informacidn: cerca de la mitad de los periodistas en prisién
trabajan bésicamente en linea, y cerca de la mitad son freelancers. Cada afio, esas proporciones se vuelven mds
grandes.

Nuevas redes de medios digitales estan en pleno auge. Algunas establecidas sobre la base de formatos
tradicionales, mientras que otras retnen a los periodistas en una comunidad de reporteros independientes. Los
periodistas de esta tltima categoria a menudo trabajan sin apoyo institucional, incluyendo seguros y respaldo
legal, del que gozaron muchos reporteros de medios tradicionales durante ainos. En este clima cambiante y
peligroso, es preciso orientarse por algunos principios basicos: esté plenamente informado sobre cuestiones de
seguridad, piense su seguridad como una consideracidn primaria, preparese acabado para cada tarea, busque a
otros periodistas en el terreno y cuidense antes, durante y después de sus coberturas periodisticas.
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A: Listas de Control

Equipo Personal

Dependiendo de las necesidades especificas y posibles desafios, los periodistas deben considerar la seleccién de

los articulos de la siguiente lista y también pensar estratégicamente sobre el equipo que puede ser util. Muchas
organizaciones de noticias recomiendan tener un bolso de emergencia en la casa, la oficina y en el vehiculo
personal o de prensa.

Consigo o en su equipo personal:

o Una tarjeta de donante de sangre en su billetera o, si estd en un drea del conflicto, una tarjeta laminada
colgada alrededor del cuello con su tipo de sangre y cualquier alergia claramente marcada;

»  efectivo en diferentes tipos de moneda oculto en diferentes compartimientos;
» una billetera falsa para entregar con por lo menos un carnet de identidad facilmente reemplazable;
» su pasaporte o documento de viaje, incluyendo una tarjeta de inmunizacidn;

» dos fotocopias de cada documento de viaje guardados en diferentes lugares, y fotos adicionales tamaiio de
pasaporte.

En su vehiculo:

o Linterna, sefiales del camino, o luces de emergencias;
» chaleco de seguridad;

» mapas de las dreas;

¢ mantas;

» agua potable;

+ un kit de herramientas basicas;

+ un neumdtico de repuesto;

+  yun gato para cambiar los neumadticos.

En su bolso:

+ Suficientes medicamentos con recetas;

+ medicamento contra la malaria;

» lentes recetados o de contacto, y uno de repuesto;

+  Solucidn para limpiar los lentes de contacto y estuche;

+ lentes de sol;

»  boligrafos y cuadernos para escribir;

« grabador digital de voz o cdmara digital;

+ teléfono celular; computadora portatil;

+ cargadores AC como un cargador para encender cigarrillos;

o Dbaterias de repuesto;
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» ycopias laminadas con la informacién de los contactos de sus editores;

» del plan de evaluacién del riesgo o plan de desastre.

En su maleta:

+ Botella de agua;

o desinfectante de agua o en dreas donde estd contaminada con heces, un filtro de agua;
+ una pequena linterna o faro;

o baterias adicionales;

« adaptadores, cables, y auriculares eléctricos apropiados;
+ alimentos secos;

o equipo para la lluvia o el frio; manta;

+ sombrero;

¢  guantes;

+ una muda de ropa;

o toalla y articulos basicos de tocador;

o desinfectante de mano;

« toallitas humedas; pantalla de sol;

+ repelente de insecto;

» calentadores de mano y pies;

» kit de primeros auxilios;

« crema de pie de atleta;

. condones u otros anticonceptivos;

+ tampones o servilletas sanitarias;

» ybolsos herméticos.

Por las dudas:

+ Navaja de bolsillo;

+  pantalla solar;

+ red para los mosquitos;

« bandas elésticas; bolsas de plastico herméticas, hilos, cuerdas;

« cinta adhesiva que no deja residuo u de otro tipo de cinta fuerte;
o piel de gamuza;

» yun cepillo para limpiar el equipo.

+  Un binocular puede ser recomendable en algunas circunstancias, pero debe ser consciente que puede
levantar las suspicacias de las autoridades.

Kits de Primeros Auxilios
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Segun la E )rganizacién Mundial de la Salug, un kit de primeros auxilios debe contener una combinacién de
los siguientes articulos. Los periodistas deben considerar las caracteristicas de cada cobertura y seleccionar o
agregar a esta lista como considere apropiado:

» cinta adhesiva;

» limpiador antiséptico;

»  vendajes;

e gotas para 0jos;

» repelente de insectos o para mordeduras;
»  crema o tabletas antihistaminicas;

» descongestionante nasal;

» sales orales de hidratacion; tijeras y pernos de seguridad;
« simples analgésicos; gazas esterilizadas;

+ termdmetro; auriculares;

+ medicacion para la diarrea;

» antibidticos de espectro amplio;

» talco anti hongos, y sedativos.
Los individuos con el entrenamiento apropiado pueden también incluir

» los vendajes para trauma de emergencia;

»  preparaciones de sellado del pecho;

+  aceite para quemaduras;

» alcohol u otras esponjas esterilizacion; tablillas;
«  torniquetes;

» medicamentos,

e yotro equipo médico.
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B. Entrenamiento Sobre Seguridad

Las firmas que figuran abajo todas ofrecen cursos para ambiente hostiles disefiados en parte o totalmente para
periodistas.

AKE Ltd
Wwww.akegroup.com]
+44 (0) 143-226-7111

Con base en el Reino Unido, AKE Ltd., fue la primera firma privada en proveer entrenamiento para ambientes
hostiles a periodistas. Los cursos estdn disefiados alrededor de escenarios y demostraciones practicos para dar a
los periodistas el conocimiento y la confianza para enfrentar las situaciones peligrosas.

Centurion Risk Assessment Services

http://www.centurionsafety.nef
+44 (0) 172-686-2090

Con sede en el Reino Unido, Centurion dicta cursos de entrenamiento de seguridad en Estados Unidos y

el Reino Unido haciendo énfasis en la seguridad personal, conocimiento, y primeros auxilios en caso de
emergencia como una variedad de otros temas relevantes para los periodistas que trabajan realizando coberturas
peligrosas.

Chiron Resources

http://www.chiron-resources.com|
+44 (0) 788-060-2426

Chiron, también radicada en el Reino Unido, ofrece cursos de entrenamiento especializados en ambientes
hostiles para medios y otros de seguridad en varios paises alrededor del mundo, en inglés, francés y drabe.

Global Journalist Security

http://www.journalistsecurity.nef

+1 202-244-0717

Fundado en 2011 por el autor principal de este manual, el consultor sobre seguridad del CPJ Frank Smyth,
Global Journalist Security aborda temas referidos a contingencias militares y civiles, incluyendo agresién sexual,
seguridad digital y crimen organizado.

Objective Travel Safety Ltd.

http://www.objectiveteam.coml
+44 (0) 178-889-9029

El Objective Travel Sagety, con sede en el Reino Unido, ofrece una gama de cursos de aprendizaje sobre temas
de seguridad cada mes, incluyendo los cursos sobre suministros médicos de emergencia, cémo sobrevivir a
los desastres naturales, la prevencidn de secuestros, la negociacion de los puntos de control, conocimiento de
trampas explosivas, y coémo superar los traumas de estrés.

Pilgrims Group

http://www.pilgrimsgroup.com|
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+44. (0) 844-788-0180
+44 (0) 148-322-8778

Pilgrims Group es una firma de entrenamiento, consultoria e inteligencia con base en el Reino Unido. El grupo
proporciona entrenamiento para ambientes hostil asi como conocimientos sobre el uso de chalecos antibalas y
seguridad personal. Pilgrims también ofrece cursos de entrenamiento acelerado en Nueva York y otras ciudades.

Tor International

http://www.torinternational.com/
+44 (0) 193 287 9879
+212-452-0909

Tor International, también en el Reino Unido, proporciona servicios incluyendo la evaluacion y el
gerenciamiento del riesgo, ademas de entrenamiento en ambientes hostiles, uso de chalecos antibalas, kits
médicos, equipo de comunicaciones, y vehiculos blindados y de otros tipos.
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C. Proveedores de Seguros

Existen diversos proveedores y corredores de seguro. La lista que figura abajo incluye solamente a las firmas
o grupos que proporcionan ayuda a periodistas y otros en coberturas de alto riesgo. Se recomienda a los
periodistas buscar las mejores tarifas en un mercado de potenciales proveedores.

Banner Financial Group

http://www.bannergroup.comnj
+44 (0) 199-386-2119

Con base en Reino Unido, Banner Financial Group ofrece seguro individual y/o grupal para gente que vive o
trabaja en el exterior. Las pdlizas pueden cubrir las lesiones de guerra y terrorismo e incluye muerte o lesién
corporal.

Bellwood Prestbury

http://www.bellwoodprestbury.com
+44 (0) 124-258-4558
+44 (0) 124-258-8688

Bellwood Prestbury es una firma con base en el Reino Unido que suministra planes especializados para
individuos que viven o que trabajan en el exterior en zonas de alto riesgo o en reas peligrosas. La cobertura
puede incluir riesgos derivados de guerra o terrorismo y seguros por casos de secuestros y pago de rescate.

Crisis Insurance

http://www.crisis-insurance.co.ul{
+44 (0) 143-226-8301

Crisis Insurance es una firma con sede en el Reino Unido especializada en pdlizas de alto riesgo para dreas
peligrosas o profesiones peligrosas. Las poélizas pueden ser adaptadas de acuerdo a las necesidades del individuo
y estan disponibles para corto o largo plazo.

Reporters Without Borders — Reporteros Sin Fronteras

Con base en Paris, Reporteros sin Fronteras ofrece una péliza de seguro adaptada a las necesidades de los
periodistas que trabajan al exterior en situaciones posiblemente hostiles. Los planes pueden comprarse por dia o
hasta por un ano.

Safe Passage International

http://www.spibrokers.com
+1 303-988-9626
+1 800-777-7665

Radicada en Estados Unidos, Safe Passage International ofrece seguro de viajes para clientes corporativos y
organizaciones sin fines de lucro. Bajo los planes llamados Security First, la firma ofrece seguro de accidente
incluyendo los riesgos planteados por guerra y terrorismo, como cobertura para casos de secuestro, pago de
rescate y extorsion. Planes adicionales pueden cubrir muerte accidental o desmembracién.
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D. Recursos para Periodistas y Manuales

Lista de recomendaciones y guias del Centro Dart para el Periodismo & Trauma

http://dartcenter.ord

Nueva York +1 212-854-8056
Seattle +1 206-616-3223
Londres +44 (0) 207-242-3562
Melbourne +61 (0) 41-913-1947
Jakarta +62 217-884-2580
Colonia +49 (0) 221-278-0814

El Centro Dart para e Periodismo & Trauma provee a los periodistas los recursos y los datos necesarios sobre la
salud para prestar un servicio informativo de calidad en asuntos de tragedias, desastres naturales y violencia. Su
sitio web proporciona recomendaciones, estudios y articulos sobre trauma, periodismo y salud mental. El Centro
Dart ha publicado manuales sobre trabajo reporteril de guerra y situaciones de estrés durante la cobertura de
tragedias.

Manual de investigacién periodistica de FAIR

http://www.fairreporters.org/?1] manuald

El manual Fair estd disefiado para periodistas de investigacién que estdn trabajando en condiciones dificiles,
como en Africa. El manual fue escrito tomando como base estudios y anécdotas de periodistas de investigacion
en Africa.

Manuales de Proteccidn para Defensores de Derechos Humanos de Front Line

http://frontlinedefenders.org/resourceq

Front Line ofrece un manual de proteccion para los defensores de derechos humanos que se dedican a la
seguridad personal, andlisis de riesgo y planeamiento. El manual también estd disponible en una versién
condensada. El manual para seguridad digital de Front Line, denominado cajas de herramientas de seguridad,
fue desarrollado con Tactical Technology Collective, una ONG que ayuda defensores de derechos humanos a
asegurar las tecnologias digitales y las comunicaciones para maximizar su impacto.

Manuales de Entrenamiento de ICF]

http://www.icfi.org/Resources/tabid/209/Default.aspy

El Centro Internacional de Periodistas (ICFJ, por sus siglas en inglés) ofrece una gama de manuales que cubren
la investigacion, la toma de decisién éticas, traumas, desastres naturales y una variedad de asuntos especiales

o regionales. Varios de los manuales estan disponibles en forma gratuita y el resto estd se puede obtener a bajo
costo como copias digitales.

Manual de Proteccién “Noticias en Vivo’, de la Federacion Internacional de Periodistas

http://www.ifi.org/assets/docs/060/058/9728f3¢c-2a0903a.pdf

Publicado en 2003, el manual de la Federacién Internacional de Periodistas sigue vigente. Cubre temas sobre
el trabajo en zonas hostiles, de guerra, arrestos civiles y revueltas, secuestros y toma de rehenes, ayuda de
emergencia y estrés postraumatico.

Manual de entrenamiento del Instituto de Informes sobre la Guerra y la Paz (IWPR)

http://iwpr.net/reporting-change-handbook-local-journalists-crisis-areag
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El manual de entrenamiento estandar del Instituto de Informes sobre la Guerra y la Paz (IWPR, por sus siglas
en ingles) contiene un capitulo sobre la seguridad de los periodistas. Los asuntos que cubren son la seguridad
personal y el conocimiento de la situacidn, asi como trabajar desde las zonas de guerra y de desastres. Esta
disponible en seis idiomas en el sitio web de IWPR. El instituto también publica guias locales y regionales.

El manual para periodistas de Reporteros Sin Fronteras

http://es.rsf.org/guia-practica-30-04-2009,32823.html]

Actualizado en 2010, el Manual para los Periodistas es una guia comprensiva que cubre una variedad de
situaciones relevantes sobre seguridad, incluyendo primeros auxilios en caso de emergencias humanitarias o de
salud publica, precauciones de salud para tomar antes viajar e informar desde zonas de guerra.

Organizacién Mundial de la Salud para Viajes Internacionales y Salud

http://www.who.int/ith/en/index.html

La Organizacién Mundial de la Salud publica una guia de seguridad para viajar al extranjero al igual que otras
como la guia de los alimentos seguros para viajeros. Las guias cubren temas tales como las vacunas necesarias
para el viaje, seguridad alimentaria, y riesgos para la salud en diversas regiones y bajo diversas condiciones, tales
como desastres naturales. También incluye una lista completa de articulos que se tienen que guardar en el kit de
primeros auxilios.
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E. Organizaciones de Periodistas

o  Grupos de Libertad de Prensa

+ Comunidades y Grupos por la Libertad en Internet

o  Organizaciones de Seguridad y Apoyo

o  Organizaciones de Entrenamiento Profesional

o Grupos de Periodismo de Investigacion

Grupos de Libertad de Prensa

Adil Soz
http://www.adilsoz.kz/en/
+7 7272 911670

Esta organizacion basada en Almaty proporciona ayuda legal para los periodistas bajo amenaza y documenta
violaciones a la libertad de prensa en Kazakstan.

Fundacién Andina para la Observacion y Estudio de Medios

http://www.fundamedios.org/]
+593 2 2461622

Este grupo radicado en Quito, también llamado Fundamedios, documenta casos de abusos contra la libertad de
prensa en Ecuador y también casos de represion oficial.

Articulo 19
http://www.article19.org
+ 44 (0) 20 7324-2500

Fundada en 1987, Articulo 19 lucha contra la censura, defiende las voces disidentes y promueve campaiias en
contra las leyes y practicas que buscan imponer el silencio.

Comité para la Proteccién de los Periodistas (CPJ, por sus siglas en inglés)

http://www.cpj.org
+1 212-465-1004

El CPJ, que publica esta guia, es una organizacion sin fines de lucro que defiende los derechos de los periodistas
a informar sin temor a represalias y promueve la libertad de prensa en el mundo. La organizacién monitorea

el estado de la prensa y hace camparia en nombre de periodistas bajo amenaza o en prisién del todo el mundo,
documentando centenares de violaciones a la libertad de prensa y difundiendo informes sobre las condiciones
en cada pais.

Fundacidn para la Libertad de Prensa (FLIP)

http://www.flip.org.cd
+57 1-400-9677

La fundacién, también conocida como FLIP, estd radicada en Bogotd. Monitorea la libertad de prensa y la
seguridad de los periodistas en Colombia a través de su red de la alarma y de proteccién. La FLIP también
proporciona asesoramiento a periodistas que han sido victimas de ataque, agresidon o que estdn sufriendo estrés.

Manual de Seguridad para Periodistas del CPJ 63


http://www.adilsoz.kz/en/
http://www.fundamedios.org/
http://www.article19.org/
http://www.cpj.org/
http://www.flip.org.co/

Fondo para la Libertad de los Periodistas Filipinos (FFF], por sus siglas en inglés)

http://www.cmfr-phil.org/flagship-programs/freedom-watch/freedom-fund-for-filipino-journalists

+63 2894 - 1314

El FFFJ es una asociacion dirigida por el Centro por la Libertad y Responsabilidad de los Medios (CMEFR, por
sus siglas en inglés). Creado en 2003 en respuesta al asesinato del periodista Edgardo Damalerio, el FFF] ha
trabajado para traer a los asesinos del periodista filipino a la justicia.

Centro de Medios Independiente de Kurdistan (IMCK)
http://www.imckirag.blogspot.com|
+964: 0770 86 42 653

El Centro de Medios Independientes de Kurdistén ofrece entrenamientos para periodistas y consultoria a las
organizaciones de medios. Los cursos son ofrecidos en persona o por Internet para la participacién a través de
Iraq.

Instituto para la Libertad y la Seguridad de los Periodistas (IRES, por sus siglas en inglés)

http://www.irfs.az]
+994. 12 418 0334

El Instituto, con base en Baku, Azerbaiyan, documenta abusos contra la libertad de prensa y defiende los
derechos de los periodistas a informar.

Federacidn Internacional de Periodistas

http://www.ifj.org/eq

Europa: 322-235-2200
Asia-Pacifico: 6 129-333-0999
Africa: 22 133-867-9586

Con base en Bruselas, la IF] es la federacién de varias uniones de periodistas en varios paises y es la organizacién
mds grande de periodistas. IF] promueve los derechos humanos, la libertad de expresion y la democracia a
través de la libertad de prensa.

Intercambio Internacional por la Libertad de Expresion (IFEX, por sus siglas en inglés)

http://www.ifex.org/ifex members/es/

+1416-515-9622

IFEX es una asociacion global de grupos de libertad de prensa que estd encargada de diseminar informacién
sobre violaciones a la libertad de prensa. Organiza campaiias en apoyo a la libre expresion.

Instituto Internacional de Prensa (IPL, por sus siglas en inglés)

http://www.freemedia.af

+43 1 512-9011

El IPI es una red global basada en Viena integrada por profesionales de los medios preocupados por aumentar
la conciencia sobre las amenazas contra la libertad de prensa y promover el periodismo independiente. El grupo
registra casos de periodistas amenazados por su trabajo y realiza evaluaciones sobre la libertad de prensa en
paises alrededor del mundo.

Instituto Prensa y Sociedad
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http://www.ipvs.orgi/i
+51 1 2474465

Este grupo de libertad de prensa con sede en Pertt documenta violaciones a la libertad de prensa y defiende a los
periodistas amenazados en varios paises de América Latina.

Observatorio de Libertades Periodisticas (JFO, por sus siglas en inglés)

http://www.ifoiraq.org
+964 0047 97 101 186

JEO es una coalicién con sede en Bagdad de profesionales de los medios iraquies que proporciona ayuda legal
para las victimas de las violaciones de la libertad de prensa en Iraq y despierta conciencia sobre la importancia
de la seguridad del periodismo.

Periodistas en Peligro (JED, por sus siglas en francés)
http://www.ied—afrique.org/enj
+243 81 71 50 157

Con base en Kinshasa, esta organizaciéon defiende la libertad de prensa en la Reptblica Democratica del Congo y
otros paises del centro de Africa.

Instituto de los Medios de Comunicacién del Africa Austral (MISA, por sus siglas en inglés)

http://www.misa.org/
+264 61 232975

Fundado en 1992 y radicado en Namibia, el instituto promueve la libertad, la independencia y el pluralismo en
los medios de comunicacién.

Unidn Federal de Periodistas de Pakistan (PFUJ, por sus siglas en inglés)

+92 051-287-0220-1

Establecida en 1950, la PFU]J figura entre las organizaciones mds antiguas de libertad de prensa en Asia del Sur.
Creada para la proteccién de periodistas y la mejora de la profesion, la PFUJ, segin su cédigo, “solicita y alienta
a sus miembros a mantener buena calidad en el trabajo y el mayor nivel de conducta”

Comité de Reporteros para la Libertad de Prensa (RCFP, por sus siglas en inglés)

http:// www.rcfp,org
+1 800-336-4243
+1 703-807-2100

RCEFP es una organizacién radicada en Estados Unidos y dedicada a la proteccidn de la libertad de expresién
y la prensa libre dentro del territorio estadounidense. El grupo proporciona recursos para los periodistas,
académicos y funcionarios del gobierno, junto con ayuda para pedidos de acceso a la informacién publica.

Reporteros Sin Fronteras (RSE, por sus siglas en francés)

+33 1 44 83 84 84
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Reporteros Sin Fronteras es una organizacion de la libertad de prensa, con sede en Paris, que defiende a los
periodistas amenazados y encarcelados en todo el mundo. El grupo trabaja sobre los temas de seguridad para
periodistas y ofrece su propio seguro, facilita equipo y publica un manual de seguridad.

Alianza de Prensa del Sureste Asiatico (SEAPA, por sus siglas en inglés)

http:/ /www.seapabkk.oré
+66 2-2435579

La SEAPA trabaja para la libertad de prensa en Sudeste de Asia. Establecida en Bangkok en 1998, retine a
periodistas independientes y para su defensa y proteccion.

Comité Mundial de Libertad de Prensa (WPFC, por sus siglas en inglés)

http:/ /www.wpfc.ord

El WPEC es un consorcio de organizaciones internacionales de medios que defiende la libertad de prensa a
nivel mundial. El grupo conduce investigaciones sobre violaciones a la libertad de prensa y leyes de censura y
difamacidn, y monitorea los casos de los periodistas encarcelados en todo el mundo.

Comunidades y Grupos por la Libertad en Internet

Fundacién de la Frontera Electrénica (EFF, por sus siglas en inglés)

http://www.eff.ord
+1415-436-9333
+ 1 202-797-9009

L a Fundacidn de la Frontera Electrdnica lucha para proteger libertades civiles en la era digital. Combinando
la experiencia de abogados, analistas politicos, activistas y tecnélogos, lucha por la libertad sobre todo en los
tribunales de justicia, llevando casos y defendiendo demandas contra agencias de gobierno y corporaciones.

Voces Globales

http://globalvoicesonline.orgd

Es una comunidad virtual de mas de 500 blogueros y traductores en todo el mundo que trabajan juntos para
diseminar informes alrededor del mundo, con énfasis en las voces menos oidas en los medios internacionales.

Organizaciones de Seguridad y Apoyo

Centro Dart para el Periodismo & Trauma

http://dartcenter.orgd

Nueva York +1 212-854-8056
Londres +44 (0) 20-7242-3562
Melbourne +61 (0) 41-913-1947
Jakarta +62 21-7884-2580
Colonia +49 (0) 221-278-0814

El Centro Dart de la Universidad de Columbia estd dedicado a promover la excelencia y la ética en la
informacién sobre violencia, conflicto y tragedia. Proporciona una variedad de servicios para periodistas y
redacciones en todo el mundo.

Free Press Unlimited
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http://www.freepressunlimited.org/er]

+ 31 35-62-54-300

Free Press Unlimited apoya a profesionales de medios a nivel local y trabaja para asegurarse de que la gente en
todas partes del mundo tenga acceso a la informacion que necesita para sobrevivir y desarrollarse.

Instituto Internacional para la Seguridad de la Prensa (INSI, por sus siglas en inglés)

kvww.newssafetv,oré
+44 776-681-4274
+44. 773-470-9267

INSI es una coalicién de las organizaciones de medios y apoya a grupos dedicados a la seguridad del periodista
en ambientes peligrosos. El grupo proporciona entrenamiento de seguridad a los periodistas en todo el mundo
y educa a politicos responsables, organizaciones de noticias y militares sobre temas de seguridad para la prensa.
CPJ es un miembro de la coalicidn.

Fundacién Internacional de Mujeres en los Medios (IWME, por sus siglas en inglés)

La IWMTF es una red global dedicada a fortalecer el papel de las mujeres en la prensa en todo el mundo como
medio para que progrese la libertad de prensa.

Fundacién Rory Peck

http://www.rorypecktrust.ord
+ 44 (0) 20-3219-7860

La Fundacién Rory Peck Trust apoya a los freelancers que trabajan de forma independiente y a sus familias
en todo el mundo en tiempos de necesidad; promueve su bienestar y seguridad con esfuerzos tales como
entrenamientos en seguridad.

Organizaciones de Entrenamiento Profesional

Instituto de Informes sobre la Guerra y la Paz (IWPR, por sus siglas en inglés)
+44 (0) 207-831-1030

I'WPR trabaja con periodistas y trabajadores de medios locales en los frentes de conflicto para consolidar
destrezas en el trabajo informativo y para aumentar el conocimiento sobre derechos humanos, promoviendo
discursos publicos y discusiones.

Centro Internacional de periodistas (ICFJ, por sus siglas en inglés)

+1202-737-3700

El ICF] promueve el periodismo independiente en todo el mundo a través de la educacidn, el entrenamiento y las
becas. También publica varios manuales sobre précticas periodisticas y ética del periodismo, que son accesibles
en internet.
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Instituto Poynter

http:// www.povnter.org
+1 727-821-9494

Poynter es un instituto educativo sin fines lucro que ofrece seminarios, clases individuales y cursos en internet
sobre valores y practicas periodisticas. Su programa de entrenamiento de periodismo en Internet, conocido
como NewsU, pone los recursos de Poynter a disposicion de los periodistas en todo el mundo.

Tactical Technology Collective

http://www.tacticaltech.org/protect
+493 060 961816
+918 041 531129

Mientras que estd dirigido principalmente a los activistas, Tactical Technology proporciona consejos y recursos
actualizados para los periodistas independientes sobre seguridad de la informacion.

Grupos de Periodismo de Investigacion

Asociacién de Brasilenia de Periodismo Investigativo (ABRAJL, por sus siglas en portugués)

http://www.abraji.org.bil
+55 (11) 3159-0344

También conocida como Abraji, la organizacion se orienta hacia el desarrollo profesional de los periodistas y en
particular las recomendaciones para las investigaciones. Abraji defiende la libertad de informacion en Brasil y
ofrece cursos en Internet y en persona cursos para periodistas y estudiantes de periodismo.

Reporteros Arabes de Periodismo de Investigaciéon (ARIJ, por sus siglas en inglés)

http://www.arij.nef

ARI]J apoya el periodismo independiente en el Medio Oriente ofreciendo el entrenamiento y la financiacién para
los proyectos de investigacion. ARI]J financiara gastos de viaje, acceso a las bases de datos y la pesquisa legal para
investigaciones periodisticas.

Buré de Periodismo Investigativo (TBIJ, por sus siglas en inglés)

http://www.thebureauinvestigates.com
+44 (0) 796-946-6285

Con sede en el Reino Unido, el Buré de Periodismo Investigativo intenta mejorar el periodismo original de
investigacion produciendo informes exhaustivos para otros medios. Los informes se centran en temas de
corrupcion a nivel nacional e internacional y cuestiones de transparencia.

Centro de Investigacion Periodistica

http://www.ciperchile.c]
+56 2 638-2629

CIPER es una organizacién independiente, sin fines de lucro, que desarrolla investigaciones periodisticas en
Chile. El grupo se concentra en la utilizacion de la ley chilena y las técnicas del periodismo profesional para
poner documentos e informacion oficiales a disposicién del publico.
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Centro Periodismo Digital

http:// www.centroperiodismodigital.org

+52 3 268-8888

E I Centro de entrenamiento de Periodismo Digital de la Universidad de Guadalajara apoya a periodistas
para que aprendan a trabajar con los nuevos medios y también promueve el entrenamiento de periodistas
ciudadanos. Ofrece cursos y talleres asi como instruccién en clase y recursos en Internet.

Fondo Europeo para el Periodismo de Investigacién

http://www.journalismfund.ed

+45 4082-2168

El Fondo apoya periodistas que realizan investigaciones internacionales o que intentan cooperar con reporteros
en otros paises. El fondo es un proyecto del Fondo Pascal Decroos Fund para el Periodismo Investigativd, que
proporciona entrenamiento y otras donaciones para mejorar la investigacion periodistica.

Foro de Reporteros de Investigacion Africanos (FAIR, por sus siglas en inglés)

http:// www.fairreporters.org

+2711-482-8493

FAIR es una asociacion profesional para los periodistas de investigacidn africanos que trabajan para mejorar la
profesion y sus practicas. FAIR proporciona bases de datos, lista de recomendaciones, manuales, y donaciones,
e intenta apoyar a los periodistas de investigacién en Africa que enfrentan obstéculos debido a la carencia de
entrenamiento, bajos salarios y situaciones peligrosas.

Red Global de Periodismo Investigacién

http://www. globalinvestigativej ournalism.org

La red global del periodismo de investigacién es una coalicién de mas de 40 organizaciones sin fines de lucro
de todo el mundo, focalizada en la investigacion o reportajes asistidos por computadora. Organiza conferencias
regionales para mejorar las practicas y para apoyar la formacién de nuevos grupos que buscan la libertad de
informacién. Su sitio web también tiene un directorio grande de las organizaciones miembros y de otras redes
de apoyo a los reporteros investigativos.

Consorcio Internacional de Periodistas de Investigacién (ICIJ, por sus siglas en inglés)

http://www.publicintegrity.org/investigations/icij/ /|
+1 202-446-1300

El consorcio, que fue lanzado como un proyecto del Centro para la Integridad Pablica de Washington D.C., es
un foro internacional de cooperacion entre periodistas de investigacion que trabajan en temas mads alld de las
fronteras nacionales. El consorcio es financiado por el Centro para la Integridad Pablica y se focaliza en temas
de crimen internacional y corrupcion.

Red Informativa de Investigacién (INN, por sus siglas en inglés)

http://www.investigativenewsnetwork.org
+1 213-290-3466
+1 818-582-3533

Este grupo sirve como guardian de los medios y como red de apoyo para las organizaciones de periodismo sin
fines de lucro. Comprende mds de 50 medios sin fines de lucro.

Reporteros y Editores de Investigacion (IRE, por sus siglas en inglés)

http://www.ire.ord
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+1 573-882-2042

IRE es una organizacidn sin fines de lucro de entrenamiento para periodistas de investigacién en la Escuela de
Periodismo de Missouri. Proporciona ayuda para los reporteros y protege los derechos de los periodistas de
investigacion mientras promueve los mas altos estdndares para investigaciones exhaustivas.

Proyecto de Reporteo sobre Crimen Organizado y Corrupciéon (OCCRP, por sus siglas en inglés)

http://reportingproject.nef
+387 33-56-0040

OCCRP es una asociacién cooperativa entre varias organizaciones de prensa de Europa del Este y centros de
investigaciones periodisticas disefiado para compartir recursos y recomendaciones sobre la seguridad para
producir informes investigativos sobre crimen organizado.

Centro Filipino para el Periodismo de Investigacién (PCIJ, por sus siglas en inglés)

http://www.pcij.ord
+63 2 431-9204

El Centro Filipino para el Periodismo de Investigacién promueve investigaciones en Filipinas. El centro
proporciona entrenamiento para los periodistas locales y en la parte sudoriental de Asia.

ProPublica

http:/ /www.propublica.oré

lnfo@propublica.org
+1212-514-5250

ProPublica, radicado en Estados Unidos, es un medio sin fines de lucro que produce investigaciones
periodisticas sobre abusos de poder. El grupo tiene un interés explicito en notas que percibe con fuerte
contenido moral e intenta inducir reformas positivas a través de sus informes.

Publica
@)://www.apublica.org

Ptublica es el primer centro sin fines de lucro de periodismo investigativo en Brasil y apunta a promover el
periodismo como bien publico al fortalecer investigaciones periodisticas independientes. El centro trabaja con
otros medios en Brasil e internacionalmente y financia proyectos para investigaciones en profundidad.

SCOOP
http://www.i-scoop.ord

SCOOP es una red de periodistas de investigacion del Este y del Sudeste de Europa que apunta a cooperar en
proyectos internacionales y compartir experiencias e ideas. SCOOP funciona en 12 paises y su sitio web tiene
una lista extensa de centros de periodismo de investigacion en todo el mundo.
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F. Otros Recursos

Sociedad Internacional para el Estudio del Estrés Traumatico (ISTSS, por sus siglas en inglés)

ww.istss.org

+1 847-480-9028

EL ISTSS se dedica a compartir la informacion sobre los efectos del estrés traumético y a reducir sus
consecuencias de largo plazo. El sitio web proporciona recursos para la investigacion, materiales educativos y las
pautas para seguir en un tratamiento de estrés traumatico y PTSD.

Centro Nacional de Medicina Complementaria y Alternativa (NCCAM, por sus siglas en inglés)

http://nccam.nih.goy|
+1 888-644-6226

NCCAM es parte de los Institutos Nacionales de la Salud y se dedica a la investigacion sobre las practicas 'y
los tratamientos de la salud que no son parte de la medicina occidental tradicional. El NCCAM proporciona
informacién sobre trauma y estrés y estudia tratamientos alternativos, asi como también ofrece advertencias
sobre riesgos en tratamientos fraudulentos para la salud.

Instituto Nacional de Salud Mental (NIMH, por sus siglas en inglés)

Www.nimh.nih.goyf
+1 866-615-6464

Este organismo es parte del Instituto Nacional de Salud. Conduce investigaciones, ademds de proveer
informacidn y servicios sobre las condiciones de salud mental. El sitio web ofrece informacién sobre diversos
tipos de desérdenes mentales, incluyendo estrés traumatico.

Red Nacional de Violacién, Abuso e Incesto (RAINN, por sus siglas en inglés)

http://www.rainn.orgd

+1 202-544-1034

Radicada en Estados Unidos, la organizacién RAINN provee informacién sobre como evitar, sobrevivir y
recuperarse de ataques sexuales. La linea nacional de Ataques Sexuales estéd disponible en el sitio de Internet y
por teléfono. Ademas, el sitio de web provee un directorio de recursos internacionales.

Centro para el Control y la Prevencién de Enfermedades (CDC, por sus siglas en inglés)

http://www.cdc.gov/spanish/

+1-800-232-4636 (Teléfonos abiertos las 24 para la informacién de salud-Lunes a viernes)

El centro es una agencia del gobierno de Estados Unidos con informacién publica sobre enfermedades comunes,
desérdenes y tratamientos. El sitio de internet del CDC provee informacion sobre enfermedades y vida
saludable, seguridad y cuidados de emergencia y preparacion y respuestas en casos de desastres.

Organizacién Mundial de la Salud

http://www.who.int/es]

La Organizacién Mundial de la Salud es la agencia de salud publica de los Naciones Unidas, monitorea las
condiciones de salud globales y sigue los brotes de enfermedades en todo el mundo. Proporciona las pautas
comprensivas para los viajeros con respecto a las vacunas, situaciones sanitarias y prevenciéon de enfermedades,
asi como las advertencias a los viajeros y restricciones.
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G. Formulario de Evaluacion de Seguridad

El CPJ desarrolld esta plantilla del material original preparado por los expertos de seguridad de la organizacion
Human Rights Watch. Esta plantilla se facilita s6lo como guia. Advierta que cada periodista o medio enfrentan
circunstancias Gnicas que requeriran modificaciones de esta plantilla.

Plantilla de Evaluacion de Seguridad Previa a la Mision Informativa

O 1. DESCRIPCION DE LA MISION INFORMATIVA
Identifique las fechas del viaje, itinerario y los nombres de los miembros del personal, de los freelanc-
ers y de otros (incluyendo los consultores locales contratados) que estén participando en la misién
informativa.

O 2. ANALISIS DEL RIESGO
Identifique el riesgo potencial de seguridad asociado con el cumplimiento de la tarea informativa.

O 2.1. SUJETOS HOSTILES
Determine las ocasiones en que usted, su equipo o sus contactos locales estaran bajo vigilancia
o ataque. Identifique a los potenciales agentes hostiles, incluyendo autoridades gubernamen-
tales, crimen organizado, grupos rebeldes y fuerzas irregulares.

O 2.2. LOCALIZACION DEL RIESGO
Identifique los riesgos asociados con el lugar desde d6nde informa. Riesgos como brotes de
hostilidades/escalada de conflicto; abduccién/secuestro; interacciones con las autoridades hos-
tiles (problemas para cruzar las fronteras/los puestos de control, detencion, arresto); vigilancia
fisica o electrénica; incautacién/uso erréneo de informacion sensible; riesgos para la salud; los
peligros asociados a los medios de transporte; crimen comun.

O 2.3. SEGURIDAD DE LOS CONTACTOS LOCALES
Identifique los riesgos que enfrenta la gente que trabaja o interacta con usted localmente (los
traductores, los conductores, las fuentes, los testigos, etc. locales). Determine a los agentes que
podrian estar implicados, e incluya cualquier vigilancia, acciones, o ataques anteriores.

O 2.4.INVESTIGACION DEL RIESGO
Trate especificamente los riesgos asociados al cumplimento de su trabajo (conducir entrevistas,
tomar fotografias, escenas de videos, visitar la escena de la noticia, obtener y llevar documen-
tos y fotografias que pueden tener valor como evidencia).

O 2.5. PERFILES
Explique cdmo su propio perfil, los perfiles de otros miembros de su equipo y el de su orga-
nizacién de noticias pueden aumentar o disminuir el riesgo.

O 2.6. INFORMACION CONFIABLE
Explique quién de su equipo tiene acceso a las tltimas actualizaciones de la informacién para la
seguridad del area; cudl y quién han sido las fuentes de informacién principales para el andlisis
de riesgo, y el grado en el que la informacién disponible puede ser antigua o limitada.

O 3. MEDIDAS PROPUESTAS PARA MINIMIZAR EL RIESGO
Describa las medidas que seran tomadas por usted, su equipo, jefes, y otros para reducir al minimo
los riesgos asociados a la realizacién de la cobertura informativa.

O 3.1. HOSPEDAJE

Manual de Seguridad para Periodistas del CP] 73



Identifique todos los hoteles, las casas de huéspedes, propiedades privadas y otros tipos de
hospedaje durante toda la duracién del viaje. Explique por qué la opcién de alojamiento propu-
esta se considera segura. ;Estd seguro ahora? ;Es utilizada por los trabajadores internacionales?
¢Es un drea segura?) Indique si el alojamiento tiene comunicacién funcional (lineas de teléfono,
acceso a Internet). Proporcione la informacién de contacto para el alojamiento.

O 3.2. ARREGLOS DE TRANSPORTE
Describa los arreglos del transporte para el viaje. Si planea utilizar transporte publico o taxis,
indique si hay algunos riesgos asociados a esto y como van a ser tratados. Si emplea un vehi-
culo, explique como el conductor ha sido o serd seleccionado. Proporcione la informacién del
conductor en la seccién de los contactos.

O 3.3. COMUNICACION
Describa si usted o su equipo utilizard un teléfono celular internacional, teléfonos celulares
locales, teléfono satelital, lineas de tierra, y/o radios portables, y describa cualquier problema
asociado al uso de cada método de comunicacidn. (Tales problemas podrian incluir la inter-
rupcién o ausencia de cobertura del teléfono celular en varios lugares; cobertura basada en
los satélites del teléfono y /o cualquier problema legal o de seguridad al usar tales teléfonos;
vigilancia del teléfono). Indique si el equipo tendra acceso a Internet regularmente. Identifique
los mejores medios de comunicacion si la situacidn requiere una conversacion detallada con la
redaccidn o jefaturas.

O 3.4. PERFILES
Describa si usted o su equipo planea funcionar con un perfil alto o bajo en el pais y las medidas
para tratar los riesgos asociados a cada tipo. Describa cémo usted y su equipo entrardn en el
pais y se presentaran en varias situaciones (en la frontera, en los puntos de control, durante
otras interacciones con autoridades). Si hay algunos riesgos asociados a los perfiles individuales
de los miembros de equipo (tales como nacionalidad, raza, sexo, u orientacién sexual), describa
coémo van hacer ser tratados y si algunas medidas adicionales necesitan ser adoptadas para
reducir al minimo esos riesgos.

O 3.5.INVESTIGACION Y OTROS ACTIVIDADES
Describa como usted o su equipo planean realizar su investigacién en forma segura. Si es rel-
evante, indique qué medidas especificas son necesarias para asegurar el anonimato de ciertas
personas y qué método serd utilizado para entrar en contacto con los sujetos para evitar la
exposicién indeseable.

0 3.6. SEGURIDAD DE LA INFORMACION
Especifique las medidas para proteger la informacion delicada mientras dure la misién. Indique
si usted o su equipo utilizard dispositivos electrénicos para las reuniones y el almacenaje de la
informacidn (grabadoras de voz, cdmaras, computadoras, etc.) y qué medidas de se tomardn
en caso de que se confisquen o se comprometan de otra manera los dispositivos, o en caso del
acceso desautorizado a la informacidn. Si usa solamente notas manuscritas, especifique qué
medidas serdn tomadas para proteger el acceso desautorizado o su pérdida.

O 3.7 SEGURIDAD DE OTROS
De acuerdo con el andlisis de riesgo mencionado anteriormente, describa las medidas propu-
estas para asegurar la seguridad del las personas o se su equipo —incluyendo a los consultores,
intérpretes y conductores locales.

O 3.8. OTRAS MEDIDAS DE SEGURIDAD
Describa cualquier otra medida de seguridad adicional que pueda ser necesaria para reducir al
minimo los riesgos asociados a la misién. Estos pueden incluir medidas para tratar los riesgos
de salud (inoculaciones necesarias, kits de primeros auxilios, etc.) y, si es relevante, los proced-
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imientos para la evacuacién posible de emergencia del area o el pais.

O 4. PROCEDIMINETOS PARA REGISTRARSE
Especifique los procedimientos de la cobertura informativa:
Regularidad y tiempo (si son sitios multiples, largos viajes, etc., para cada segmento del viaje y del
recorrido); al indicar tiempo, especifique el tiempo en el drea del recorrido y el tiempo en el lugar
donde esta el responsable del registro de seguridad.

Método (llamada de teléfono de la linea/celular/satelital, envio de mensajes de texto; correo elec-
trénico).

Los individuos responsables del registro de seguridad. (Al seialar a la persona, considere las zonas
horarias apropiadas, el nivel de riesgo asociado a la cobertura, la volatilidad de la situacion en el ter-
reno, y la experiencia de su equipo para tareas de registro; si es apropiado, senale a diversos miem-
bros de su equipo para diversas partes de la cobertura).

Procedimiento para accionar en caso de que usted o su equipo no se registre. En general, el intervalo

de seguridad para los registros es una hora. Esto quiere decir que se adoptaran medidas si después de

una hora de tener que haberse registrado, el contacto no se ha establecido. Indique si determinado

segmento de la mision requeriria un intervalo mas corto (por ejemplo cruce de frontera o punto de

control). Ademds, especifique:

+  Siunasociado es responsable de recibir los registros, en qué punto él o ella debe notificar al
supervisor;

+  Siesnecesario y cuando que el medio intente comunicarse con contactos de emergencia en el
terreno;

+  Qué otras medidas debe adoptar o no el medio (incluyendo notificar a familiares, otros medios, o
a entrar en contacto con la embajada)

O 5. CONTACTOS
Proporcione la informacién de contacto (teléfonos méviles, de linea, correo electrénico) para lo
siguiente:
«  Personal que estd viajando en la mision.
«  DPersonal que estd a cargo de los registros.
«  Supervisores y otros contactos en caso de emergencia en la redaccién.
«  Personal que no pertenece al plantel (consultores, intérpretes, conductores).

O 6. CONTACTOS DE EMERGENCIA
Contactos del pais: (a) indique un contacto de seguridad en el pais (colega confiable, por ejemplo) que
estard informado regularmente sobre sus planes, movimientos y lugares; (b) proporcione una lista de
contactos adicionales en el pais que podrian asistir al medio en caso de un incidente de seguridad,
pérdida de contacto con el equipo, u otra situacién de emergencia (éstos pueden incluir contactos
relevantes en embajadas, Naciones Unidas o personal humanitario, las ONG locales, funcionarios
amigos locales y autoridades competentes).

Otros contactos de emergencia: Si estd disponible, proporcione otros contactos que podrian asistir

al medio en caso de un incidente de seguridad, pérdida de contacto con el equipo, u otra situacién de
emergencia.
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Acerca de los Autores

Frank Smyth, el principal autor de este manual es el asesor senior del CPJ en temas de Seguridad para
Periodistas. Smyth es un experimentado periodista quien se ha especializado en la cobertura de conflicto
armado, crimen organizado y derechos humanos. Ha informado desde distintos paises del mundo, incluyendo EI
Salvador, Guatemala, Colombia, Eritrea, Etiopia, Ruanda, Sudén, Jordania, asi como también desde Iraq, dénde
permanecié encarcelado durante 18 dias en 1991. Durante los ‘90, Smyth realizé investigaciones sobre trafico
de armas para Human Rights Watch. Ha trabajado para la division de noticias de la cadena CBS y escrito para
diversas publicaciones como The Nation, The Village Voice, The New Republic, The Washington Post, The New
York Times, The Wall Street Journal, The International Herald Tribune, World Policy Journal y Foreign Affairs.
Smyth presto testimonio sobre temas de libertad de prensa para la Organizacién de los Estados Americanos, la
Comisién Internacional de Juristas y el Congreso de Estados Unidos. Smyth es el fundador y director ejecutivo
de Global Journalist Security, una firma que provee consultoria y servicios de entrenamiento a periodistas y
otros. Escribe con regularidad para el blog del CPJ sobre temas de seguridad para periodistas.

Danny O’Brien, quien escribio el capitulo sobre Seguridad de la Tecnoldgica, es el coordinador de Campanas
de Internet del CP] y estd radicado en San Francisco. O’Brien ha estado en la vanguardia de los temas sobre
derechos digitales en todo el mundo, como activista de la Fundacién de la Frontera Electrénica (EFF, por sus
siglas en inglés). Fue integrante del plantel original de la revista Wired en el Reino Unido y cofundador de Open
Rights Group, una organizacién britanica de derechos digitales. También trabajé como periodista, cubriendo
tecnologia y cultura para New Scientist, el Sunday Times de Londres y el Irish Times.
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